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简介

第01节

核心功能、支持的平台、许可证授权
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内部 · 云端 · XaaS

Veeam Data Platform

平台扩展

恢复编排

监控和分析

备份和恢复

云 虚拟

原生 API

物理 应用 SaaS

Microsoft 365Azure

Google Cloud

Kubernetes
Salesforce

AWS
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支持的平台
通过Veeam Backup & 
Replication v12.1

无代理（虚拟环境）

• VMware vSphere 6.x – 8.0U2
• VMware Cloud Director 10.1 – 10.5.x

• Microsoft Windows Server Hyper–V 2012 – 2022
• Azure Stack HCI

*支持 Microsoft Hyper–V Server（免费虚拟机管理程序）
*全面支持服务器核心安装

• Red Hat Virtualization 4.4 SP1

• Nutanix AOS 6.5 and later
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支持的平台
通过Veeam Backup & 
Replication v12.1

代理（物理或虚拟工作负载）

• Microsoft Windows Server 2008 R2 SP1 – 2022
• Microsoft Windows 7 SP1 – 11

*支持服务器核心安装

• 大部分的 Linux 发行版（完整列表）

• Mac OS 10.13.6 High Sierra – 14 Sonoma

• IBM AIX 7.1 – 7.3 TL1

• Oracle Solaris 10 1/13, 11.0 – 11.4
*SPARK and x86 也支持

https://helpcenter.veeam.com/docs/agentforlinux/userguide/system_requirements.html?ver=60
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支持的平台
通过 Veeam Backup & 
Replication v12.1

非结构化数据 Unstructured data

• 文件共享（SMB 和 NFS）
*包括企业 NAS 系统：NetApp Data ONTAP、联想Lenovo ThinkSystem
DM 系列、Dell PowerScale（原前Isilon）、Nutanix Files Storage

• 对象存储库：

• S3 兼容的对象存储库

• Amazon S3 对象存储

• Microsoft Azure Blob 存储
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许可
两种许可型号

按插槽计算(CPU)
传统型号。仍然可供现有客户使用

Veeam Backup & Replication 根据受保护主
机上的 CPU 插槽数量授权。

仅源主机（即您备份或复制的虚拟机所在
的主机）需要许可。目标主机（用于复制
和迁移作业）无需许可。

基于实例 Instance-based (VUL)
新型号。可以在不同的产品中使用。

实例是可以用来保护虚拟、物理或基于云的工
作负载的单元。

您必须获得计划在Veeam备份和复制中保护的
工作负载的实例总数的许可证。
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两种许可型号

许可

永久的Perpetual

永久许可证。支持和维护期包含在许可证
中，以月或年为单位。

永久许可包括第一年的生产或基本支持和
维护协议。

永久许可证的支持和维护最长预付期限为
三年。

订阅 Subscription
在订阅期限结束时到期的许可证。

订阅许可证包括许可证有效期内的生产支持
和维护协议。

订阅许可证的期限通常为自许可证颁发之日
起的1-3年。

订阅许可证的最长预付期限为五年。
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架构和核心组件
Architecture & Core Components

第02节

组件概述、安装过程回顾、备份工作流程、深入的组件分解、设计
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组件概述
Components Overview
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概述

架构和核心组件

备份代理 备份服务器 备份存储库
VBR

控制台管理
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安装
Installation
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安装

架构和核心组件

从 https://my.veeam.com/my–products 下载最新版本的 .ISO 文件。如有必要，请登录帐号。
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安装

架构和核心组件
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安装

架构和核心组件
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安装

架构和核心组件
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配置数据库
Configuration database



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

配置数据库

• 储存有关备份基础架构、作业、程序的数据。

• 从v.12 开始 , VBR 安装程序默认安装 PostgreSQL。可以将其更改为
Microsoft SQL。 

• DB 可以从 MSSQL 迁移到 PostgreSQL，反之亦然。

• DB 可以安装在本地 （与备份服务器在同一台机器上） 或远程。

• 配置数据库备份是 VBR “自我备份” 的方式。

• 数据库备份可以恢复到另一个 VBR 服务器。
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深入分析组件
In-depth Components 
Breakdown
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备份工作流程示例

架构和核心组件

备份服务器

备份存储库

备份流量
流量管理

备份代理

负载均衡
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备份代理
Backup Proxy
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备份代理 Backup Proxy

架构和核心组件

Types 

• VMware
• VMware CDP
• Hyper-V 主机内

• Hyper–V 主机外

• Nutanix AHV （设备）

• Red Hat 虚拟化（设备）

• 通用（NAS、文件共享、物理服务器主机
外备份）

主要岗位描述

• 从生产存储中检索虚拟机数据

• 压缩

• 重复数据删除 Deduplicating
• 加密

• 将其发送到备份存储库（备份）或其他备
份代理（复制）
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备份代理 Backup Proxy

架构和核心组件

备份存储库

备份服务器

数据移动器 数据移动器

备份代理
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备份代理
(VMware)
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VMware 备份代理传输模式

架构和核心组件

网络模式(Network Mode) 
在此模式下，Veeam 将从 ESXi 主机使用
网络块设备协议 (NBD) 通过 LAN 检索数据。

1. 代理向 ESXi 主机发送请求以在数据存
储上定位虚拟机。

2. ESXi 主机定位虚拟机。

3. VBR 指示 VMware vSphere 创建虚拟机
快照。

4. ESXi 主机从源存储复制虚拟机数据块并
通过 LAN 将其发送到代理。

5. 代理将数据发送到存储库。

3

2 4

1
4 5

备份存储库备份代理

存储系统

备份服务器
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VMware 备份代理传输模式

架构和核心组件

虚拟设备模式 (Virtual Appliance)
此模式比网络模式提供更好的性能。

1. 备份服务器向 ESXi 主机发送请求，在数据存储
(datastore) 上定位虚拟机。

2. ESXi 主机定位虚拟机。 

3. VBR 指示 VMware vSphere 创建虚拟机快照。

4. 虚拟机磁盘将连接（热添加(hot–added) ）到代理。

5. VBR 从连接到代理的磁盘读取数据。

6. 备份完成后，虚拟机磁盘将与代理分离，然后虚拟
机快照将被删除。

2

1

5

虚拟机磁盘

虚拟机器快照

4

6

1,3

存储系统

备份存储库

备份代理

备份服务器
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VMware 备份代理传输模式

架构和核心组件

直接存储访问(Direct Storage Access)
在此模式下，VBR 使用 VMware VADP 通过
SAN（FC、FCoE、iSCSI）直接传输虚拟机数据。 

1. 代理从 ESXi 请求虚拟机位置。

2. ESXi 主机定位虚拟机。

3. VBR 触发虚拟机快照。

4. ESXi 主机检索有关存储上虚拟机磁盘布局的
元数据。

5. ESXi 主机将元数据发送到代理。

6. 代理使用元数据直接从源存储复制虚拟机数
据块。

7. 代理处理复制的数据块并将其发送到目标(备
份存储库)。

3

2 4

1
5 7

6

备份服务器
 

存储系统

备份存储库备份代理
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备份代理
(Hyper-V)



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

卷影复制服务 Volume Shadow Copy Service (VSS)

架构和核心组件

卷影复制服务
Volume Shadow Copy Service (VSS)

请求者
Requestor写手

Writers

容积Volumes

硬件供应商
Hardware Provider

软件提供商
Software Provider

系统提供商
System Provider
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Hyper–V 备份模式

架构和核心组件

Hyper-V 主机内

通过使用软件 VSS 提供程序，利用不可传输的卷
影副本，备份数据的处理发生在托管虚拟机的
Hyper–V 节点上。 

1. VBR 从 Microsoft Hyper–V 查询虚拟机和主机
详细信息。

2. VBR 指示 Microsoft Hyper–V VSS 使用卷快照
或虚拟机检查点创建时间点(point-in-time)虚拟
机副本。

3. Veeam 传输服务从快照或检查点读取虚拟机数
据并将其传输到备份存储库。

4. 数据传输后，VBR 提示 Microsoft Hyper–V 
VSS 进行清理操作。

1

2

2

3

3

1,4

存储系统 卷快照

备份存储库
数据移动器

备份服务器 
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Hyper–V 备份模式

架构和核心组件

Hyper–V 主机外
备份的数据处理委托给单独的非集群 Hyper-V 节点，
通过 SAN 存储供应商提供的硬件 VSS 提供程序利用
可传输的影子副本。 

1. 备份的数据处理委托给单独的非集群 Hyper-V 节
点，通过 SAN 存储供应商提供的硬件 VSS 提供
程序利用可传输的影子副本。

2. VBR 指示 Microsoft Hyper-V VSS 使用卷快照或
虚拟机检查点创建时间点虚拟机副本。

3. Veeam Off-host Proxy(主机外) 从快照或检查点
读取虚拟机数据并将其传输到备份存储库。

4. 数据传输后，VBR 提示 Microsoft Hyper-V VSS 
进行清理操作

1

2

2

3

3

1,4

备份服务器 

备份存储库

存储系统 卷快照

备份代理



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

备份设备
(AHV & RHV)
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Nutanix AHV
架构和核心组件

Veeam Backup for Nutanix AHV 使用 Nutanix AHV 
的原生功能来创建映像级备份，并且不会在虚拟机内
安装代理软件来检索数据。

1. Nutanix AHV 备份设备启动备份作业，将会话数据
传输到 VBR。

2. 利用 Nutanix REST API，它与 Nutanix AHV 集群
链接，为所有指定的虚拟机或保护域生成快照。之
后，它在 Nutanix AHV 集群上建立一个卷组。

3. Nutanix AHV 备份设备部署一个工作器，通过
iSCSI 将虚拟机磁盘安装到工作器。

4. 工作器在块级别检索虚拟机数据，应用压缩和重复
数据删除，并将数据传输到备份存储库。

1

3

4

带有 Nutanix AHV 
插件的备份服务器

备份存储库

工作器
Worker

存储层
Storage Layer

2

Nutanix AHV备份
设备
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Red Hat Virtualization & Oracle Linux Virtualization Manager (oVirt)
架构和核心组件

Veeam Backup for RHV/OLVM 使用原生 oVirt 功能来
创建映像级备份，并且不会在虚拟机内安装代理软件
来检索数据。

1. VBR 启动备份任务，将会话数据传输到备份设备。

2. 备份设备通过 REST API 与虚拟化管理器交互，为
指定的虚拟机生成快照。随后，它建立映像传输会
话，提供相应的 URL。

3. 备份设备部署一个工作器，利用提供的 URL 来检
索。虚拟机数据。

4. 工作器对虚拟机数据传输到指定备份存储库之前，
应用压缩和重复数据删除

2

3

4

1

存储系统
Storage System

备份存储库

带有RHV/OLVM插
件的备份服务器RHV/OLVM备份设备

工作器
Worker

RHV / OLVM
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如何添加备份
代理？
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如何添加代理？VMware 示例。

架构和核心组件

4

2

3

1
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如何添加代理？VMware 示例。

架构和核心组件

Veeam Backup & Replication 
为每个 VM 磁盘创建一个任务。
建议的并发任务数是根据可用资
源自动计算的。具有多核 CPU 
的备份代理可以处理更多并发任
务。例如，对于 4 核 CPU，建
议您指定最多 8 个并发任务，
对于 8 核 CPU — 16 个并发任
务。
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备份存储库
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备份存储库

架构和核心组件

存储库是存储备份文件、虚拟
机数据副本以及恢复所需的元
数据的存储位置。

存储库可以是本地或远程位置，
它可作为备份和复制数据的集
中存储空间。

直连存储
Direct Attached Storage
• Microsoft Windows server
• Linux server
• Hardened Repository(加固存储)

去重存储设备

Deduplicating Storage Appliances
• Dell Data Domain
• ExaGrid
• Fujitsu ETERNUS CS800
• HPE StoreOnce
• Infinidat InfiniGuard
• Quantum Dxi

网络连接存储
Network Attached Storage
• SMB (CIFS) share
• NFS share

对象存储
Object Storage
• S3 Compatible
• Amazon S3
• Google Cloud Storage
• IBM Cloud Object Storage
• Microsoft Azure Storage
• Wasabi Cloud Storage
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备份存储库

架构和核心组件

.vbm – 备份链元数据文件

.vbk – 完整备份文件

.vib – 增量备份文件

.vrb – 反向增量备份文件(reverse incremental)

.bco – 配置备份文件

.vsb – 磁带虚拟完整备份

.vlb – 归档日志备份文件

.vsm – Microsoft SQL 事务日志备份

.vom – Oracle 数据库日志文件

.vpm – PostgreSQL 事务日志备份

.vab – 企业插件备份文件

.vasm – 企业插件备份元数据文件

.vacm – 企业插件备份作业元数据文件

.vblob – 存储文件共享 (NAS) 备份作业数据的文件

.vindex – 描述文件共享备份作业的备份文件（名称
和版本）的二进制元数据文件

.vslice – 描述 VBLOB 备份文件中数据分配的二进制
元数据

您可以在备份存储库中找到多种文件类型。以下是最常用的文件类型列表：
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架构和核心组件
Windows 备份存储库示例

Windows 备份存储库

备份服务器

备份代理

数据移动器
Data Mover

数据移动器
Data Mover
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架构和核心组件
网络连接存储-SMB类型示例

网络连接存储 - SMB 类型

数据移动器
Data Mover

备份代理

备份服务器

网关
Gateway

数据移动器
Data Mover
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架构和核心组件

对象存储示例

备份代理

备份服务器

网关
Gateway

网关

基于云端
或

本地对象存储
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如何添加备份存
储库
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如何添加备份存储库?直连存储备份存储库(Direct Attached Storage)示例

架构和核心组件

1

2

3
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如何添加备份存储库?直连存储备份存储库(Direct Attached Storage)示例

架构和核心组件
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横向扩展备份存储
库(SOBR) Scale-Out 
Backup Repository
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横向扩展备份存储库(SOBR)- Scale-Out Backup Repository

架构和核心组件

具有多层存储支持的可
扩展存储库系统。

包括性能层（本地或共
享存储），并且可以通
过容量和归档层进行扩
展，为不同的存储需求
提供水平扩展。

性能层Performance Tier

容量层Capacity Tier

归档层Archive Tier

直连存储
Direct Attached Storage

去重存储设备
Deduplicating Storage 

Appliance

网络连接存储
Network Attached Storage

对象存储
Object Storage

对象存储
Object Storage

Amazon S3 Glacier OR Azure Archive Storage
(应与数据移至归档层的提供商相匹配)
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如何添加/配置 (SOBR)Scale-Out Backup Repository ?

架构和核心组件
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如何添加/配置 (SOBR) Scale-Out Backup Repository?

架构和核心组件
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如何添加/配置 (SOBR)Scale-Out Backup Repository?

架构和核心组件
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如何添加/配置 (SOBR)Scale-Out Backup Repository?

架构和核心组件



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

备份, 复制验证
& 虚拟实验室
SureBackup, SureReplica & Virtual Lab



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

备份, 复制验证SureBackup, SureReplica & On-Demand Sandbox

高级功能

确保备份SureBackup
允许您对成功执行的备份自动执行可恢复性
测试、验证和内容扫描。

如何？

1.  在隔离的虚拟实验室环境中启动虚拟机。

2.  执行一组测试

3.  将状态报告发送到您的邮箱。

创建虚拟实验室

Virtual Lab
创建应用程序组

Application Group(s) 创建 SureBackup 作业 指定作业内的测试
日程安排

SureBackup作业
接收验证报告

虚拟实验室
Virtual Lab

核查报告

备份存储库



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

SureBackup 验证模式

高级功能

全面可恢复性测试Full recoverability 
testing
Veeam Backup & Replication 在隔离环境
中发布了机器并根据所选的脚本执行验证。

仅备份验证和内容扫描Backup 
verification and content scan only
无需将机器发布到虚拟实验室，Veeam 
Backup & Replication 就会执行备份完整
性检查及其内容分析，以检测恶意软件或
任何其他不需要的或敏感数据的痕迹。
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SureBackup 工作流程

高级功能

生产网络
Production Network

隔离的网络
Isolated network

代理设备
Proxy Appliance Heartbeat

Ping
App 报告

备份存储库
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SureReplica 工作流程（仅限 VMware）

高级功能

Heartbeat
Ping
App 报告

生产存储

生产网络
Production Network

隔离的网络
Isolated network

代理设备
Proxy Appliance
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On-Demand Sandbox
高级功能

随时启动生产环境的副本以用于
各种测试、安全、培训或故障排
除目的。

对虚拟机所做的所有更改都将写
入重做日志（用于虚拟机备份和
存储快照）或保存到增量文件
（用于虚拟机副本）。使用完按
需沙盒并关闭后，重做日志和增
量文件将被删除。

生产网络
Production Network

隔离的网络
Isolated network

代理设备
Proxy Appliance
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不可变更
Immutability 
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不可变更

• Amazon, S3-compatible and 
Azure object storage repositories.

• Hardened Repository. 
• HPE StoreOnce.
• Dell Data Domain

支持的不可变存储库类型不可变更的定义：

不可变更是指数据的状态不能被修改或删除。

不可变更的好处：

• 确保数据完整性和安全性。

• 提供针对勒索软件和意外删除的保护
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不可变更
添加 Linux 加固存储库

在向导的 SSH 连接步骤中，指定一次性
凭据single-use credentials以连接到 Linux 
服务器并部署 Veeam Data Move。

Veeam Backup & Replication 不会将这些
凭据存储在配置数据库中。

注意：您使用的用户帐户必须是非 root 
帐户。此外，它必须在 Linux 服务器上
创建主目录。
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不可变更
使备份不可变@ Linux 加固存储库

当您添加强化存储库时，您需要指定备
份文件必须不可变的时间段。

在此期间，存储在此存储库中的备份文
件不能被修改或删除。
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不可变更
使备份不可变@对象存储

为了使数据不可变，Veeam Backup & 
Replication 采用了防止数据删除的技术，
并允许您保留对象的多个版本。

所选技术取决于对象存储的类型：

• 对象锁和版本控制 Object lock – 对
于 Amazon S3 Storage, S3 
Compatible, IBM Cloud, Wasabi 
Cloud.

• 版本级 WORM 和 blob 版本控制 – 
对于 Azure Storage.
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存储集成
Storage 
Integration
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存储集成
集成类型

备份 VMware vSphere 
VMs.
在存储阵列之间编排快照。

使用 Veeam Backup & 
Replication 从存储快照恢
复数据。

VMware 集成

轻松备份 NAS 文件共享。

NAS 集成

为Windows计算机创建
Veeam代理备份。

Veeam 代理 for 
Windows 集成
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存储集成
基础设施概述

Veeam 备份服务器
存储系统

存储卷
Storage Volume

存储卷快照
Storage Volume 

Snapshot

VMware 虚拟机

Windows 代理

文件共享

OR

OR 备份代理 备份存储库
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VMware集成

备份

快照提交

VMware 快照生使用周期

标准虚拟机备份
创

建
快

照

备份

t

创
建

快
照

快照提交

存储快照创建 存储快照删除

VMware 快照使用周期

VM Backup /w Storage Integration

I/O
 In

te
ns

ity
 \ 

Pe
rfo

rm
an

ce
 Im
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ct

Timeline

时间轴表示Timeline Representation
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存储集成
如何配置？

1

2

3

3



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

存储集成
如何配置？
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存储集成
如何配置？
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存储集成
如何配置？
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Storage Integration
如何配置？
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存储集成
如何配置？
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存储集成

备份作业设置中的“集成”选项卡
允许您确定是否要使用存储快照备
份技术来创建备份。默认情况下启
用该功能。

通过存储快照备份，您可以利用存
储快照进行虚拟机数据处理。

该技术提高了恢复点目标 (RPO)，
并减少了备份活动对生产环境的影
响。
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存储集成
从二级存储快照备份

Veeam 备份服务器
主存储系统

存储卷

存储卷快照

备份代理 备份存储库

二级存储系统

存储卷

存储卷快照
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基于存储快照的备份

管理；负载平衡

使用VMware更改块跟踪的块级增量永久备份存储外快照 

备份流量
管理流量

应用程序感知一致性；VSS；前/后脚本；应用程序恢复开关；
备份后的日志文件截断

VMware更改块跟踪信息

Veeam 备份服务器ESXi主机 

备份存储库

存储

重复数据删除；压缩；并行处理；存储延迟控制；加密

备份代理
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磁带（简要）
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磁带
Veeam Backup & Replication 支持本机磁带操作。

支持的磁带设备：Linear Tape-Open (LTO3 – LTO9) 和 IBM 3592 (TS1160 和 TS1170) 库。

目的：长期数据存档和/或合规性要求。

备份策略：遵循“3-2-1”备份原则：3 个副本、2 种介质类型、1 个异地位置。

支持的存档数据类型：

• 虚拟机备份

• Veeam 代理备份

• 整个备份存储库，包括加固 Linux 存储库

• 非结构化数据：

• 通过 NDMP 的存储设备卷

• SMB 和 NFS 文件共享

• 对象存储
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磁带库

磁带
基础设施概述

备份存储库
磁带服务器

光纤/SAS

Veeam 备份服务器

以太网Ethernet
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WAN加速器
WAN Accelerator
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WAN加速器

WAN

数据移动服务数据移动服务

源 WAN 加速器 目标 WAN 加速

远程备份
或

远程复制作业

Veeam Backup & Replication 提供结合了以
下特性的 WAN 加速技术：

• 网络流量压缩
• 多流上传
• 全局数据去重
• 可变块大小去重

这种技术组合减少了传输的数据量，有助于
更快地传输数据。

• 高带宽模式专为速度超过 100Mbps 的
WAN 连接而设计。

• 低带宽模式专为速度低于 100Mbps 的
WAN 连接而设计。

源备份存储库 源虚拟机

或

目标备份存储库 目标虚拟机

OR
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WAN加速器

如何部署？

1

2

3
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WAN加速器

如何开始使用它？
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企业管理器
Enterprise Manager
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Veeam企业管理器 

Veeam Enterprise Manager 与 Veeam Backup & Replication 包含在同一个 .ISO 中。

安装
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Veeam企业管理器  

安装
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Veeam企业管理器  

安装
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Veeam企业管理器 

部署示例（逻辑关系）

企业管理器 
Enterprise Manager

        

企业管理器数据库
Enterprise Manager 

Database 网页控制台

        

Veeam 备份和复制
数据库

Veeam 备份服务器

实例 A

VMware vCenter

        

Veeam 备份和复制
数据库

Veeam 备份服务器

实例 B

数据收集

管理

管理

数据收集
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Veeam企业管理器 
功能。
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Veeam企业管理器 

功能\配置。
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Veeam企业管理器 
功能\配置。
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主目录
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主目录
凭证和密码Credentials & Passwords

1

2

您可以使用此选项创建和维护您计划用于连接备份基础架构中
的组件的凭据记录列表。
您可以使用此选项来创建和维护您计划用于连接云服务
的凭据记录列表。

您可以使用此选项来创建并维护您计划用于数据加密的
密码列表。

您可以使用此选项添加 KMS 服务器并使用 KMS 密钥。s.
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主目录
用户和角色Users & Roles

1

2

可以看到所有用户和用户组及其特定角色的列表；角色将
定义他们有权执行的 Veeam Backup & Replication 操作。

您可以添加新用户或用户组

您可以通过以 DOMAIN\USERNAME 格式指定来添加用
户或用户组，或者浏览它

编辑现有用户或用户组将允许更改DOMAIN/USERNAME格式和
角色。

我们有五种角色可供选择：
• Restore operator –特定允许用户/用户（user/user group）

组执行恢复过程
• Backup operator –负责启动和停止备份作业，以及导出和复

制备份以及创建 VeeamZIP 备份
• Backup administrator –能够执行所有管理活动，并拥有对

添加到备份基础架构的所有内容的完全访问权限
• Tape operator –负责任何磁带操作以及启动或停止磁带作业
• Backup viewer –具有对控制台的“只读”访问权限

1

2
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主目录
全球网络规则Global Network Rules

1

2

默认情况下，Veeam Backup & 
Replication 在每个作业节中都使用
多线程数据传输，通过多个 TCP/IP 
连接从源传输到目标。

但是，如果您安排多个作业同时运
行，网络负载可能会很重。如果网
络容量不足以支持多个数据传输连
接，您可以禁用多线程数据传输或
更改 TCP/IP 连接数。

还可您可以通过指定源和目标的范
围并强制加密网络流量或在特定时
段内对其进行限制来添加不同的
IPv4/6 规则。制流量指定首选网络
还可以为备份和复制流量指定首选
网络。

1

2
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主目录
虚拟机排除VM Exclusions

Veeam Backup & Replication 可以
将虚拟机添加到排除列表。

此列表中的虚拟机将不会在任何类
型的作业中处理，备份复制作业和
SureBackup 作业除外。

为了恢复虚拟机的处理，首先需要
将它们从此列表中删除。

1

2

3
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主目录
选项-Options

1

2
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主目录
选项- I/O Control.

启用存储延迟控制后，Veeam Backup & Replication 会在数
据保护和灾难恢复活动期间监控生产数据存储上的存储读取
延迟。为了监控存储延迟，Veeam Backup & Replication 使
用虚拟机所在的虚拟机管理程序的实时指标。

停止将新任务分配给数据存储（Stop assigning new tasks to 
datastore at） – I/O 延迟限制，在此限制下 Veeam Backup 
& Replication 不得将新任务分配给数据存储。

限制现有任务的 I/O （Throttle I/O of existing tasks at） – 
I/O 延迟限制，Veeam Backup & Replication 必须降低数据
检索或写入数据存储的速度。

可以为单个数据存储配置相同的选项。
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主目录
选项-电子邮件设置E-mail Settings.

Veeam Backup & Replication 还提供了发送包含备份作
业最新状态每日报告的电子邮件的可能性。

目前，我们支持 SMTP、Google Gmail 和 Microsoft 

365 作为可用于此目的的邮件服务器。

电子邮件的主题、收件人、发件人的电子邮件地址以
及报告中应包含的最新状态都可从此选项卡进行配置。
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主目录
选项 - 通知 Notifications.

每当存储库或生产数据存储上的备份存储达到阈值时，
Veeam Backup & Replication 还可以直接在控制台内
显示通知，在已安装许可证的支持结束之前还有 14 
天，并且可以更新虚拟机管理程序。
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主目录
选项 – History历史记录。

Sessions 区域控制在 Veeam 备份与复制控制台的“历
史记录”选项卡中应显示多少条目。

 Session history retention历史记录保留区域决定记录
阶段信息应在数据库中保留多长时间
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主目录
控制台- Console.

Veeam Backup & Replication 可以打开与
备份服务器的远程桌面连接、打开
PowerShell 控制台、运行 PuTTY 实用程序
并直接从控制台打开备份服务器的交互式
文档或 REST API。

1

2
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主目录
配置备份 - Configuration Backup.

1

Veeam Backup & Replication 将特定服务器上
控制台内所做的所有更改存储为配置备份。

如果主 Veeam Backup & Replication 服务器
由于某种原因发生故障，则可以使用配置备
份快速将配置恢复为新配置。

如果将来需要更换或更改 Veeam Backup & 
Replication 服务器，也建议使用此方法。

为了存储配置备份，必须选择一个存储库。

可以自动发送配置备份的 SNMP 和电子邮件通知。
还有一个好的做法是安排自动执行备份，而不是
依赖手动备份。

另一个好的做法是通过加密来保护配置备份。如果
加密密码丢失，只有 Veeam Backup Enterprise 
Manager 可以协助找回。

只能从此窗口执行配置备份的恢复，以便将配置
上传到新服务器。

2
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作业 Jobs 



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

工作的概念

在 Veeam Backup and Replication 中，作业包含一系列数据管理任务，包括备份、复制和恢复操作。 配置完
成后，作业将自动执行该过程，确保定期可靠地保护关键数据，防止丢失或损坏。

在备份基础设施资源分配方面，Veeam Backup & Replication 中的资源调度服务会根据等待可用资源的作业的
类型、优先级和计划开始时间确定其优先级。

备份服务器

备份作业

复制作业

备份复制作业 SureBackup 作业

CDP 政策
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工作优先级

以下是按优先级从高到低的顺序列出的简化列表:

1. 数据恢复作业 — 这些作业具有最高优先级，并最先获得免费的系统资源。 

2. 持续数据保护政策Continuous Data Protection policies。
3. 后台系统作业 （例如 SnapshotDeleter）。
4. 快速备份作业 — 这些作业具有第二高优先级。

5. 高优先级作业 — 启用“高优先级”选项的作业具有第三高优先级。可以为以下作业启用“高优先级”选项：
备份作业、复制作业、备份服务器管理的代理作业、文件备份作业。

6. 备份复制作业和存档作业 — 这些作业的优先级最低，并且最后获得可用的系统资源。
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作业
备份过程示例

备份代理

数据移动器
Data Mover

备份服务器

备份存储库

数据移动器
Data Mover

数据配置
Configuration Database

Veeam 备份服务
Veeam Backup Service

Veeam 备份管理器
Veeam Backup Manager(s)

1

Veeam Backup Service 为每个
作业创建 Veeam Backup 

Manager 进程。

Veeam Backup Manager 从配
置数据库读取作业设置。

2

33

Data Backup 数据备份

Veeam Backup & Replication 请求
虚拟机管理程序创建虚拟机的时

间点的拷贝。

4

Veeam Backup Manager 为数据
移动器 （Data Mover ）设置了

许多有关数据传输的规则。
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作业
备份作业创建过程的示例
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作业
备份作业创建过程的示例

Reverse incremental mode will become 
deprecated in vNext. It will continue to work 

but will not be available for newly created jobs.
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作业
备份作业创建过程的示例
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恢复Restore
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恢复
多种恢复选项可减少恢复时间。

• 整个虚拟机恢复Entire VM restore
• 即时恢复Instant recovery
• 虚拟磁盘恢复Virtual disks restore
• 即时磁盘恢复Instant disk recovery
• 虚拟机文件恢复VM files restore
• 访客文件恢复Guest files restore
• 应用项目恢复Application items restore
• 恢复到Amazon EC2;

Azure; Google CE
• 恢复到Nutanix AHV
• 将内容导出为虚拟磁盘Export content 

as virtual disks
• 发布磁盘Publish disks
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即时恢复Instant Recovery

借助即时恢复，您可以几乎立即将虚拟机恢复
到生产环境中，方法是直接从压缩和重复数据
删除的备份文件中运行虚拟机。

即时恢复有助于改善恢复时间目标，最大限度
地减少生产虚拟机的中断和停机时间。

即时恢复可用于以跨虚拟机管理程序的方式恢
复数据，以及从物理服务器恢复到虚拟机。

ESXi 主机

存储 备份存储库

压缩和去重备份
文件

线上迁移
2

vPower
1
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恢复到Amazon EC2/Azure/Google CE

允许您将虚拟机和物理服务器迁移或恢复到云中。

对于 Amazon EC2 和 Google CE，VBR 仅在恢复
过程期间自动部署辅助设备，并在恢复过程结束后
立即将其删除。辅助设备是可选的，但它可以显著
提高恢复性能。

Azure 辅助设备是强制性的和持久性的。恢复过程
完成后，辅助设备将关闭并保留在 Azure 中。设备
将保持关闭状态，直到您启动新的恢复过程。

备份存储库

恢复助手设备
Restore Helper 

Appliance

EC2/Azure/GCE

Veeam 备份服务器

云端虚拟机

部署恢复
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访客文件恢复 Guest files restore (FLR)

可以直接从客户操作系统恢复特定文件，而无需恢复整个虚
拟机或物理服务器。

支持的恢复源：备份、副本、存储快照、Nutanix AHV 快照。

支持的文件系统：

• Windows: FAT, FAT32, NTFS, ReFS

• Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs, NTFS

• BSD, Mac, Solaris 也支持

备份存储库

压缩和去重备份
文件

挂载服务器

硬盘 C:\ 或任何
其他

生产/测试/开发环境；您的笔记本
电脑/个人电脑工作站………

链上/挂载

文件/文件夹还原
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应用项目恢复Application Items restore
Explorer 适用于以下应用程序：

Microsoft Active Directory 
Microsoft SQL Server
Oracle PostgreSQL
Microsoft Exchange
Microsoft SharePoint
Microsoft OneDrive for Business 
Microsoft Teams

要使用它们，请确保您的备份和复
制是在启用应用程序感知处理的情
况下创建的。
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如何恢复虚拟机？

1

2

2



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

如何恢复虚拟机？



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

如何恢复虚拟机？



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

如何恢复虚拟机？



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

如何恢复虚拟机？



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

如何恢复虚拟机？



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

如何恢复虚拟机？



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

如何恢复虚拟机？



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

如何恢复虚拟机？



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

如何恢复虚拟机？



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.
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安全
Security
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最佳实践: Security & Resiliency

Veeam Backup & Replication 提
供内置工具，确保您的备份服务
器在Microsoft Windows Server 
和 Linux 操作系统配置遵循安全
最佳实践 。

它包括 11 项安全检查和 19 项
产品配置检查。

安全与合规性分析器 Security & Compliance Analyzer
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最佳实践: Security & Resiliency

Veeam Backup & Replication 在登陆 Veeam 
控制台时支持多因素身份验证 (MFA)。
在任何手机身份验证器应用程序生成的 一次性
密码(OTP) 将用作第二种验证方法。 结合用户
名和密码登录, 它创造了一个更安全的环境，
并保护用户帐户不被盗用。

多因素身份验证 MFA



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

最佳实践: Security & Resiliency

此功能可防止意外或错误地删除备份
任务或整个备份存储库，防止使用备
份控制台更改用户、角色和其他权限
设置。需获得第二位 Veeam 备份管理
员的批准，才能应用对这些敏感设置
的更改请求。

与 four-eyes authorization 相关的所有
事件将显示在 “历史记录-
Authorization Events” 中。

Four-Eyes Authorization 批准
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最佳实践: Security & Resiliency

Veeam 恶意软件检测专注于检测生产和备份环境中的
恶意软件和可疑活动，并发送相关通知。

从 Veeam 版本 12.1 开始，我们甚至可以识别生产环
境中的休眠恶意软件。也可以扫描存储库上已存储的
备份。

恶意软件检测
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最佳实践: Security & Resiliency

利用防病毒软件和/或YARA扫描。

提供三种扫描模式:

• 查找（第一个）未感染备份

• 在日期范围内查找干净的备份

• 查找内容(例如，信用卡号)

扫描活动发生在 mount server。

恶意软件检测：备份扫描 - 按需扫描恶意软件和内容。
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最佳实践: Security & Resiliency

功能在 SureBackup 任务设置。

利用防病毒软件和/或YARA 扫描。

扫描整个备份作业 (可利用排除功能)。

扫描活动发生在 mount server。

自动恶意软件和内容扫描。
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最佳实践: Security & Resiliency

在备份期间分析块级(block-level)数据。

通过人工智能和低影响熵Shān 分析(entropy 
analysis), Veeam可以检测出被勒索软件加密
的数据。Veeam也用同一个方式来检测其他
恶意软件或网络攻击如 Onion links。

Inline Scan 通过文件加密活动和文字分析(Text Analysis)检测恶意软件。
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最佳实践: Security & Resiliency

备份代理 Proxy

AI/ML 
inline 检测

数据备份 存储数据

Veeam 服务器

感染通知

标记受感染的备份

Mon.
21:00

Tue.
21:00

Wed.
21:00

Inline Scan 恶意软件检测的运行方式。

备份存储库
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最佳实践: Security & Resiliency

也称为可疑系统文件活动监测。因为它能够搜索
带有已知恶意软件的文件 (file extensions, ransom 
notes, 和恶意软件存在的类似标志)。

通过guest indexes分析系统文件活动来检测可疑
更改。例子：批量删除或重命名已知文件。

通过Guest Index 检测恶意软件。
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提示和技巧
Tips and tricks
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Quick Backup 让你无需设置新作业，为虚拟机创造增量
备份，向现有备份链添加了一个额外的还原点。适用于
增量备份和反向增量备份。前提需要虚拟机之前成功的
完整备份。

VeeamZIP 功能类似于完整的虚拟机备份，创建独立全量
备份文件 (.vbk)。 您可以将此文件存储在不同的位置。
注意： VeeamZIP 备份文件显示在 ”Backups → Disk 
(Exported)“。

从 Inventory view 使用 Quick Backup 和 VeeamZIP。

Quick backup

Veeam ZIP

全量备份

增量备份

快速备份 Quick Backup & VeeamZIP

2

1
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Veeam 插件 (Plug-in) for VMware vSphere Client 让
vSphere 管理员也能管理备份任务. 从vSphere Client，
vSphere 管理员可以检查备份任务情况和监控存储状
况。

vSphere 管理员能找出未备份的虚拟机, 规划容量, 且
能使用 VeeamZIP 和快速备份并创建还原点。

配置详情:

• vSphere Client 7.0.0 或前版本 – 插件安装于
vCenter 服务器。

• vSphere Client 7.0.1 或更高版本 –插件安装于
Veeam Backup Enterprise Manager 服务器。

Enterprise Manager + vCenter

当前vCenter服务器账户认
证。需vCenter 权限。

plug-in连接帐户认证于
Enterprise Manager服务器。 
需Enterprise Manager角色。

Enterprise Manager 
服务器

VMware vCenter
服务器

VMware vSphere
Web Client 控制台
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Enterprise Manager + vCenter
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复制和移动备份

Veeam Backup & Replication 具有把备份
迁移到另一个储存库，或者把备份对象迁
移到另一个备份作业的功能。

用例:

备份迁移到另一个存储库

备份复制到另一个存储库

从ReFS迁移到XFS （加固存储库）

从NTFS迁移到ReFS 
重新平衡外扩存储库(SOBR)

外扩存储库(SOBR) extent evacuation
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快到尾声了…
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Veeam 动手实践实验室

https://go.veeam.com/
hands-on-lab-

experience#renewal 

https://go.veeam.com/hands-on-lab-experience#renewal
https://go.veeam.com/hands-on-lab-experience#renewal
https://go.veeam.com/hands-on-lab-experience#renewal
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分享您的 Veeam 
成功故事

感兴趣吗？联系我们

advocacy@veeam.com

Matt Elsberry
Lead Network Administrator, SGMC Health

o 在我们的网站和社交渠道上展示
o 在 VeeamON 活动发表演讲的机会
o 在社区中展示您的专业知识
o 为您的成就获得荣誉



Follow us! Join the community hub:
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https://community.veeam.com/
https://www.facebook.com/VeeamSoftware/
https://www.instagram.com/veeam_software/
https://twitter.com/Veeam
https://www.youtube.com/@veeam
https://www.linkedin.com/company/veeam-software/
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