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Visdo geral

Empresas de todos os tamanhos, em todos os setores,
entendem a importé@ncia da Zero Trust para garantir
a segurancga dos seus dados e negdécios. No entanto,o modelo
Zero Trust atual ainda ndo foi aplicado ao backup e
recuperacgdo de dados de forma substantiva. O conceito de
estender os principios de Zero Trust para o backup e a
recuperacgdo de dados estd alinhado com a natureza holistica
da ciberseguranca, e proteger informagdes confidenciais
envolve mais do que apenas a seguranca de perimetro.

Para enfrentar esse desafio, a Veeam colaborou com Jason
Garbis, especialista em Zero Trust, da Numberline Security,
na Estrutura de Resiliéncia de Dados de Zero Trust, criada
para diminuir riscos, fortalecer a protecdo de dados e
revolucionar a postura de seguranca de uma empresa. Essa
estrutura se baseia no Modelo de Maturidade de Confianca
Zero (ZTMM) da Cybersecurity and Infrastructure Security
Agency (CISA) e estende os principios principais da ZTMM
para um cendrio de backup e recuperacdo. A Estrutura de
Resiliéncia de Dados Zero Trust estabelece que a confian¢a
nunca deve ser presumida e que as medidas de seguranca
devem ser aplicadas de maneira consistente ao longo de
todo o ciclo de vida dos dados, incluindo os processos de
backup e recuperacdo. Trata-se de um modelo pratico que
auxilia as equipes de Tl e seguranca a reduzir significativamente
os riscos, fortalecer a protecdo de dados e aprimorar a
postura de seguranca de qualquer organizagdo.

Quer saber mais \
sobre a Resiliéncia

de Dados Zero Trust?
Faca o download do

\white paper



https://www.veeam.com/pt/whitepapers/zero-trust-data-resilience-research-brief_wp.pdf
https://www.cisa.gov/zero-trust-maturity-model
https://www.cisa.gov/zero-trust-maturity-model
https://www.veeam.com/pt/whitepapers/zero-trust-data-resilience-research-brief_wp.pdf
https://www.veeam.com/pt/whitepapers/zero-trust-data-resilience-research-brief_wp.pdf
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A abordagem da Veeam referente a Zero
Trust: Resiliéncia de Dados Zero Trust (ZTDR)

Zero Trust é fundamental para a estratégia de seguranca de uma organizacdo e seus principais
locatdrios, incorporando principios fundamentais como a segmentacdo dos ativos de dados mais
essenciais, o acesso de menor privilégio e a autenticagcdo e autorizacdo continuas. Essas prdticas
sdo especialmente importantes para a protecdo de ambientes de backup, alinhando-se as
melhores prdticas do Identity and Access Management (IAM). Ao incorporar uma funcdo
de Resiliéncia de Dados com Zero Trust, as organizacdes podem enfrentar os desafios
Unicos colocados pelas solucdes de protecdo de dados e garantir uma estratégia de
seguranca abrangente para as organizacodes, independentemente de estarem no local,
na nuvem ou em ambientes hibridos.

Um conceito critico de Zero Trust é sempre assumir uma violacdo, independentemente da seguranca
de um determinado ambiente. Na metodologia ZTDR, uma técnica critica para combater esse
risco é separar o software de geranciamento de backup e o storage de backup em zonas
de resiliéncia ou dominios de seguranca separados, isolando os dados de backup de quaisquer
ameacas ao software de geranciamento de backup, sejam essas ameacas internas ou externas.
A Veeam suporta multiplas tecnologias para criar zonas de resiliéncia com storage altamente
seguro e imutdvel (veja a Figura 1).
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Como as solugdes de protecdo de dados tém alguns dos mais altos niveis de acesso de leitura e
gravacdo aos dados de producdo em toda a organiza¢do e, muitas vezes, aos dados mais essenciais,
é imperativo que o ambiente de backup de uma organizag¢do esteja seguro e protegido por meio das
melhores prdticas de Zero Trust.



VeeO I l (Resiliéncia de Dados Zero Trust)

Principios de Resiliéncia de Dados Zero Trust

De acordo com o Modelo de Maturidade de Zero Trust da CISA (veja a Figura 2), existem consideragdes
adicionais que uma organizacdo deve implementar especificamente no pilar Dados.

Modelo de Maturidade de Zero Trust da CISA
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Figura 2

O documento de pesquisa Resiliéncia de Dados Zero Trust destaca 5 principios fundamentais
da Resiliéncia de Dados Zero Trust (ZTDR) para ajudar a estratégia geral de resiliéncia cibernética
da organizacdo, garantindo a prote¢do de ativos de dados essenciais diante das ameacas
cibernéticas em constante evolucdo.



https://www.veeam.com/pt/whitepapers/zero-trust-data-resilience-research-brief_wp.pdf
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Acesso de menor privilégio

Esse principio destaca a importéncia de conceder acesso apenas a pessoas, processos, dispositivos
ou cargas de trabalho que sejam essenciais para o desempenho de suas funcdes designadas.

Acesso controlado para infraestrutura de backup:

*  Aimplementacdo de politicas de Zero Trust para controlar o acesso a infraestrutura de backup
garante que somente usudrios validados possam estabelecer conexdes com a solu¢do de backup.
Essa é uma etapa crucial para evitar o acesso ndo autorizado e possiveis violacdes de dados.

Fungdes granulares de autosservigco e fungoes restritas de administrador de backup:

* Fornecer fung¢des granulares de autosservico e funcodes restritas de administrador de backup
dentro da Veeam demonstra um compromisso com o principio do menor privilégio. Isso garante
que os usudrios tenham acesso apenas as fungoes especificas necessdrias para suas tarefas,
reduzindo a probabilidade de uso indevido inadvertido ou intencional.

Melhores praticas do Identity and Access Management (IAM)

* Aplicar as melhores praticas do IAM, como o uso da autenticacdo multifator (MFA), adiciona
uma camada extra de seguranca ao ambiente de backup. Essa é uma medida critica para
impedir o acesso ndo autorizado, especialmente devido aos altos niveis de privilégio associados
as solucoes de backup.

Principio de "quatro olhos” para decisées operacionais criticas:

* Aincorporacdo do principio de "quatro olhos" para decisdes operacionais criticas garante
que as acoes-chave exijam a aprovacdo ou verificagdo de pelo menos duas pessoas autorizadas.
Isso adiciona uma camada adicional de supervisdo e reduz o risco de atividades
maliciosas ou erréneas.

Imutabilidade
Mesmo com um perimetro de rede seguro, um [ veeam |
conceito critico de Zero Trust é assumir a invasdo. "
A imutabilidade dos backups é uma poderosa Veeam Dat
medida de defesaq, pois assegura que agentes Platform L
maliciosos, internos ou externos, ndo consigam Protecting your Backups from

ege . . . Cyberthreats
modificar ou excluir dados essenciais de backup.

Segmentacdo para minimizar a superficie de ataque e o raio de explosdo:

* Segmentar o software de backup e o armazenamento de backup em zonas de resiliéncia
separadas é o conceito-chave da ZTDR. Isso minimiza o impacto potencial de ameacas
internas ou externas, isolando componentes criticos. Assegurar que o software de backup
ndo possua permissoes de nivel de sistema operacional ou de gerenciamento no storage
de backup oferece uma camada adicional de protecdo.


https://veeam.wistia.com/medias/dm9e6dy843
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Multiplas zonas de resiliéncia e regra de backup 3-2-1-1:

Vdrias zonas de resiliéncia de dados ou dominios de seguranca fornecem seguranca em vdrias
camadas. Além disso, a regra de backup 3-2-1-1é uma das melhores prdticas para estratégia
de backup e estd bem alinhada aos principios de resiliéncia de dados. Manter pelo menos
trés cépias dos dados, utilizando dois tipos de midia e garantindo que ao menos uma cépia
esteja externa e outra isolada ou imutdvel, proporciona uma segurangca em multiplas camadas,
diminuindo o risco de perda de dados.

4 I
Zonas de resiliéncia I>

-
Um conceito central de Zero Trust para rede é a microssegmentacdo para dividir os
perimetros de seguranca em zonas menores, reduzindo assim a superficie de ataque,
o raio de explosdo de qualquer zona comprometida e o movimento lateral de um invasor.
Para ZTDR, esse conceito pode ser aplicado usando zonas de resiliéncia de dados.
As zonas de resiliéncia separam o storage de backup e isolam o painel de controle do
storage do software de backup e seu painel de controle. Isso fornece uma linha de
demarcacdo critica que garante a sobrevivéncia dos dados de backup mesmo no
caso de software de backup comprometido. Isso pode acontecer por uma infinidade
de razodes, incluindo atores de ameacas internas. Um sistema de backup deve garantir
que os dados de backup possam ser recuperados de forma simples e rdpida a partir
de uma instalagdo limpa do software de backup.
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Integridade de dados e seguran¢a aprimorada:

* Configurar um repositério de backup compativel e definir um periodo de reten¢do para
backups imutdveis € uma medida proativa para garantir a integridade dos dados e a seguranca
aprimorada. Backups imutdveis funcionam como uma protecdo contra ataques de ransomware
e outras formas de manipulag¢do de dados.
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Resiliencia do Sistema

Uma abordagem holistica para a seguranca de Tl abrange a resiliéncia em todo o ecossistema,
incluindo plataformas, ferramentas, tecnologia e processos. As diversas opcoes de resiliéncia
da Veeam demonstram o compromisso de fornecer as organizacdes ferramentas para suportar
vdrios tipos de interrupg¢oes, incluindo a perda total do sistema.

Detecc¢do de desvio de tempo para
backups imutdveis:

A implementac¢do da Deteccdo de Desvio de D ‘ -}
Tempo é uma medida proativa para prevenir Veeam Dat >

a exclusdo de backups imutdveis, mesmo que Platform k :
haja comprometimento do NTP (Network Time Recovering from an Attack ‘
Protocol). Esse recurso aumenta a seguranc¢a

e a confiabilidade dos repositérios de backup,
garantindo a integridade dos dados essenciais
de backup.

Opcoes flexiveis de recuperacdo:

A Veeam possibilita opcoes de recuperacdo flexiveis, até mesmo para ambientes diferentes,
e suporta implantacoes fisicas e virtuais, além de ambientes hibridos, para se alinhar com as
diversas infraestruturas de Tl que as organizacoes podem operar. Essa flexibilidade permite
as organizagcdes uma recuperacdo rapida: por exemplo, VMware no local para AWS ou Azure,
ou AWS para Azure caso o ambiente original ndio esteja disponivel.

Opc¢odes granulares de restauracdo de dados:

A flexibilidade em restaurar dados para ambientes diferentes e em granularidades diferentes
aumenta a resiliéncia geral dos dados. Essa adaptabilidade permite que as organizagoes

adaptem seus processos de recuperag¢do com base nas necessidades especificas de

diferentes cendrios.

Validag¢do proativa

A validagcdo constante de aspectos funcionais e processos é fundamental para garantir que os
dados permanecam protegidos e que quaisquer anomalias sejam detectadas e tratadas prontamente.

Monitoramento e validag¢do continuos:

A prioridade dada a sistemas de monitoramento continuo, 24 horas por dia e 7 dias por semana,
demonstra a consciéncia de que as ameacas & seguranca cibernética podem aparecer a
qualquer instante. Com insights em tempo real sobre o estado do ambiente, os administradores
podem identificar anomalias precocemente, permitindo que as organizagdes investiguem
e respondam antes que um ataque cibernético ou perda de dados aconteca.


https://veeam.wistia.com/medias/z9hukthoph
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Aproveitar ferramentas como o Veeam ONE é uma abordagem proativa para manter a integridade
e a seguranc¢a dos ambientes de backup e recuperacdo. A capacidade do Veeam ONE de
monitorar vdrios pardmetros, incluindo utilizagcdo da CPU, taxa de gravac¢do do datastore, taxa
de transmissdo da rede e tamanho do backup incremental, fornece &s organizagdes insights
valiosos sobre possiveis problemas.

Visibilidade de ponta a ponta:

O conceito de visibilidade de ponta a ponta em toda a infraestrutura de protecdo de dados
é essencial. Ele garante que as organizacoes tenham uma compreensdo abrangente da integridade
e do status de seus sistemas de backup e recuperacdo, permitindo que tomem decisdes informadas
e tomem agdes rdpidas quando necessdrio.

Na recente versdo 12.1 da Veeam, o novo Centro de Ameacas agrega informagdes de toda

a plataforma e infraestrutura, reunindo tudo em um painel Unico. Ele destaca ameacas,
identifica riscos e oferece as empresas um scorecard de seguranc¢a acessivel e eficaz para
todo o seu ambiente de protecdo de dados.

@ Simplicidade Operacional

A importéncia da simplicidade operacional durante desastres ou eventos de ciberseguranca é um
reconhecimento do papel critico que a simplicidade desempenha na recuperagdo eficaz. Quanto maior
o tempo de inatividade, maior o impacto sobre as operacoes e os resultados da empresa.

Tempo de inatividade médio em ataques de ransomware:

Conforme relatado no Relatério da Veeam sobre Tendéncias de Ransomware em 2023, o tempo de
inatividade médio de um ataque de ransomware é de trés semanas. Isso destaca a necessidade
de uma recuperacdo dgil, que se torna especialmente crucial em momentos de alta pressao,
onde cada segundo é valioso.

Equilibrando ferramentas, pessoas e processos:

Encontrar o equilibrio ideal entre ferramentas, pessoas e processos é um desafio crucial, especialmente
quando as empresas enfrentam um desastre ou um ciberataque. A simplicidade operacional
abrange a desburocratizacdo dos fluxos de trabalho, a otimizacdo dos processos e a garantia de
que as ferramentas adequadas estejam disponiveis para uma recuperagdo eficaz.

Investimento na simplificagdo dos recursos de restauragao:

Lideres do setor, como a Veeam, investem proativamente
no fornecimento de recursos de restauracdo ao lidar com Saiba mais sobre os

as complexidades da recuperacdo. A capamdgde de restaurar recursos de seguranca
dados de uma plataforma para outra e aproveitar ferramentas .

como o Veeam Recovery Orchestrator demonstra uma mais recentes na
dedicacdo & simplificacdo de cendrios complexos de Versdo 12.1

restauracdo e mantém os planos de failover atualizados,
automatizados e totalmente testados, garantindo a prontiddo
durante cendrios de alta pressdo.



https://www.veeam.com/ransomware-trends-report-2023
https://www.youtube.com/watch?v=LBABX-aJh1E&list=PL0afnnnx_OVCJeFxMyIdk73S9-iyV_QvY&index=1
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Conclusado

A medida que nosso cendrio digital evolui e se expande, o mesmo acontece com os ataques
virtuais e as capacidades dos agentes ameacadores. Como resultado, temos uma necessidade
premente de unificar e fortalecer a colaborac¢do e a eficdcia de Tl e seguranca para melhor
proteger e defender os dados, dispositivos e pessoas de nossas organizagoes. Essa jornada rumo
a maturidade ndo ocorrerd de maneira instanténea, mas é essencial que comece o quanto antes.
O primeiro passo é o Zero Trust. O Modelo de Maturidade de Confian¢a Zero (ZTMM) da CISA
fornece principios fundamentais que sdo criticos para proteger uma organiza¢do, mas ndo
cobre tudo. A introducdo do Zero Trust Data Resilience (ZTDR) como uma extensdo do Zero Trust
Maturity Model (ZTMM) da CISA é uma abordagem estratégica e com visdo de futuro para
lidar com o cendrio em evolucdo das ameacas cibernéticas.

A incorporacdo dos principios ZTDR, incluindo acesso de menor privilégio, imutabilidade, resiliéncia
do sistemaq, validacdo proativa e simplicidade operacional, demonstra uma estratégia abrangente

para proteger os dados organizacionais. Ao adotar a ZTDR, as organizacdes terdo um caminho
claro e concreto para fortalecer sua postura de seguranca. Isso significa operagcdes mais
eficientes e alinhamento entre as equipes de Tl e seguranca, o que acabard levando a uma
recuperacdo mais rdpida e segura.

Sobre a Veeam Software

A Veeam, lider global N°1do mercado em protecdo de dados e recuperacdo de ataque
de ransomware, tem a missdo de ajudar cada empresa ndo sé a se recuperar de uma
perda ou paralisacdo de dados, mas também de avangar. Com a Veeam, as organizagdes
alcancam a resiliéncia radical por meio da seguranca, recuperacgdo e liberdade de
dados para a sua nuvem hibrida. A Veeam Data Platform fornece uma solugdo Unica
para ambientes fisicos, virtuais, na nuvem, SaaS e Kubernetes que oferece tranquilidade
aos lideres de Tl e seguranc¢a, mantendo suas aplicacdes e dados protegidos e sempre
disponiveis. Com sede em Columbus, Ohio, e escritérios em mais de 30 paises, a Veeam
protege mais de 450.000 clientes no mundo inteiro, incluindo 73% das empresas da
lista Global 2.000, que confiam na Veeam para manter seus negdécios em operagdo.
A resiliéncia radical comeca com a Veeam. Saiba mais em www.veeam.com/pt ou
siga a Veeam no Linkedln @veeam-software e no X @veeam.



https://www.veeam.com/pt?ad=in-text-link
https://www.linkedin.com/company/veeam-software
https://twitter.com/Veeam
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