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Resiliencia Virtual
para a Nuvem Hibrida

Licoes aprendidas a partir de mais de 7.000 profissionais de Tl e seguranga




Nos ultimos anos, houve uma mudanga de data centers locais para 'a nuvem, quando isso
faz sentido', depois para estratégias de nuvem em primeiro lugar, para hibridos em todos

os lugares, e entdo, para onde a maioria das empresas esta hoje: com 'mdltiplas nuvens
estratégicas' como o modo normal de fornecer Tl moderna. Em 2024, as perguntas néo sdo
sobre se devemos usar servigos baseados em nuvem, nem quais servigos de nuvem usar. Em
vez disso, as empresas estdo se perguntando quantas nuvens sdo necessarias, € Como suas
equipes de Tl vdo gerenciar todas as suas nuvens, garantindo a seguranga virtual, a protegéo
de dados e outros controles essenciais de TI.

Para responder a essas perguntas, este relatério de pesquisa seleciona trés fontes
independentes de pesquisa consultadas entre agosto de 2022 e margo de 2023, incluindo:

» Tendéncias em Protecdo na Nuvem em 2023
Entrevistando 1.700 administradores de laaS, PaaS e SaaS sobre suas estratégias de
protegao de dados.

+ Relatério sobre Tendéncias em Prote¢ao de Dados em 2023
Entrevistando 4.200 lideres de TI responsaveis pelas estratégias de protegdo de
dados de suas empresas.

» Relatério sobre Tendéncias de Ransomware em 2023
Entrevistando 1.200 profissionais de Seguranga, Backup e CISOs cujas empresas
tenham sofrido um ataque virtual em 2022.

Todas as trés pesquisas foram conduzidas por departamentos independentes de pesquisa ou
analise, a partir de seus painéis imparciais, com os dados sendo entdo adquiridos e publicados
de varias maneiras pela Veeam®. Nesse relatorio, quatro areas principais séo reveladas de
modo consistente:

+  Os servigos baseados em nuvem sdo essenciais para proteger os data centers e as
cargas de trabalho hospedadas na nuvem.

» Asnuvens sao igualmente suscetiveis a ataques de ransomware, talvez até mais.

+ Usar uma nuvem para proteger outra € uma boa ideia; usar a mesma nuvem
para proteger a si mesma nao é.

+ Asequipes de seguranga, DR, nuvem e local ndo estéo alinhadas. Corrija isso primeiro!
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Os servicos baseados em nuvem 2%

sao essenciais para proteger e e
os data centers e as cargas de .
trabalho hospedadas na nuvem

As pesquisas revelam de forma consistente que os servicos baseados em nuvem sdo uma
parte indispensdvel da protegdo de cargas de trabalho tradicionais locais tradicionais, além
de cargas de trabalho hospedadas na nuvem. Notavelmente, o storage baseado na nuvem
permite repositérios ‘com capacidade de sobrevivéncia' (por exemplo, imutabilidade), além de
uma infraestrutura de recuperagdo de desastres quando vocé precisar disso.

Para a maioria das empresas, ha verdades praticamente universais na protegdo
contra o ransomware:

«  Para proteger os servidores do data center, tire seus dados do local
(por exemplo, off-site ou em uma nuvem).

+ Para serecuperar do ransomware, vocé precisara de copias de backup que as
ameacas virtuais ndo possam afetar.

Com base na Pesquisa sobre Tendéncias de Ransomware em 2023, combinar esses dois

axiomas tornou-se necessario em 2023 como uma "ligdo aprendida’ — com 82% das empresas
agora utilizando storage baseado na nuvem e com recursos de imutabilidade.

Storage na nuvem em
hiperescala (como
Amazon/Azure)

59% @

Oferta de servigo na nuvem Figura 1.1

BaaS ou DRaaS

52%

Sua empresa utiliza backups
41% off-line, isolados ou imutéveis
usando os seguintes sistemas?

Storage array no local com
imutabilidade ou bloqueio

Storage de objetos no local

Fita

N&o temos isolamento ou
imutabilidade em nossa . 2%
solugdo de backup atual

Apds garantir que a empresa tenha copias de backup com capacidade de sobrevivéncia,
outros aspectos de uma estratégia tradicional de continuidade dos negdcios ou recuperagdo
de desastres (BC/DR) também podem ser considerados. Ao observar que os ataques virtuais
s&o cada vez mais considerados como outra forma (especial) de desastre, ndo é surpresa que
muitos pensem que a resiliéncia virtual e a recuperagéo de desastres estejam fortemente inter-
relacionadas. Em ambos os casos, a préxima questdo mais pragmatica &, "Para onde vocé vai
fazer a recuperagéao ou o failover?".

Como ligbes aprendidas por meio dos depoimentos de vitimas de ataques virtuais, as
estratégias de recuperacgao das empresas incluem a capacidade de recuperar seus servidores
de data center para uma infraestrutura hospedada na nuvem ao remediar um ataque de
ransomware ou outra crise.?
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Os dados acima mostram que a maioria das empresas tém uma estratégia hibrida flexivel,
baseada no escopo da crise. De fato, 71% das empresas podem se recuperar usando uma
nuvem, enquanto 81% podem se recuperar usando infraestrutura local. E uma grande
sobreposigao (flexibilidade). Na gama mais ampla de crises para as quais as empresas se
preparam, em seus planos de recuperagao de desastres, 54% planejam fazer failover para um
local alternativo, enquanto 46% planejam usar infraestrutura hospedada na nuvem como
site de recuperagao de desastres. Dito isso, ha mais de uma maneira de criar um site de
recuperagéo de desastres com tecnologia da nuvem.®
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Recuperar para servidores
| hospedados NA nuvem a partir de
backups hospedados na nuvem

Ao usar servigos de nuvem para
recuperagdo de desastres, como
as operagdes sao retomadas?

Recuperagéo para servidores
hospedados NA nuvem a partir de
réplicas baseadas na nuvem

Se o seu plano de recuperagao de desastres usa um provedor de recuperagéo de desastres
como servigo (DRaaS) ou uma infraestrutura autogerenciada na nuvem, como a Amazon Web
Services ou o Microsoft Azure, existem pelo menos dois recursos essenciais para o sucesso:

«  Acapacidade de transformar um backup durante a restauragéo, de forma que um
servidor de produgéo protegido originalmente em formato fisico ou virtual seja
recuperado e ativado em um host na nuvem.

+  Acapacidade de orquestrar o processo de recuperagao, incluindo o isolamento de
quarentena para a detecgao durante o fluxo de trabalho de restauragéo.

Infelizmente, apenas

«  18% das empresas podem usar scripts para orquestrar fluxos de trabalho
para recuperagéo de failover*

*  44% usam uma area de teste isolada, ou "sandbox", para verificar se ainda ha
ocorréncia de malware durante a restauragéo, a fim de garantir que o ambiente néo
seja reinfectado.®

Essas perguntas dificeis devem ser respondidas pela lideranga sénior, sobre se a solugéo ou
o servigo de protegdo de dados da sua empresa é capaz de automatizar a recuperagdo em
escala e/ou garantir uma restauragao segura.

© 2024 Veeam Software. Todos os direitos reservados. Todas as marcas registradas séo propriedade de seus respectivos titulares.



As nuvens sao igualmente
suscetiveis a ataques de
ransomware, talvez até mais

Possivelmente porque 0s servigos baseados em nuvem sdo acessiveis em arquiteturas de

Tl hibridas, a pesquisa revela de modo consistente que as cargas de trabalho baseadas

em nuvem tém a mesma chance de serem afetadas durante um ataque virtual. De fato,
ao considerar que muitas empresas devem usar tecnologias de seguranga diferentes para
impedir o acesso a servigos de rede em comparagdo com seus recursos do data center, mais
oportunidades de ataque se tornam possiveis, como interromper a conectividade entre os
usuarios e suas plataformas de nuvem.

Da mesma forma que "a nuvem ndo esta chegando, ela ja estd aqui’, também é necessario
reconhecer que a Tl ndo estd desativando plataformas locais na mesma velocidade que
as novas cargas de trabalho estdo sendo iniciadas em servigos baseados em nuvem. As
empresas continuam adotando a infraestrutura hospedada na nuvem como parte de uma
estratégia cada vez mais hibrida para a prestagao de servigos de TI.

&

Figura 2.1
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Maquinas virtuais dentro
do data center

Deve-se notar que, diferentemente da evolugdo das plataformas na Tl concentrada no
data center, ndo existe apenas uma arquitetura de "nuvem" para implantar, usar e proteger,
independentemente do fornecedor da nuvem. Em vez disso, é necessario considerar muitas
arquiteturas na nuvem, cada uma oferecida por uma variedade de provedores, cujas estruturas
subjacentes de gerenciamento variam de modo substancial.
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Servigcos de Nuvem

Cloudy Metal Servigos de Nuvem

Servigos de Nuvem Multiplas arquiteturas de nuvem.

Instancia Compartilhamento de Banco de Dados Aplicagdo Aplicagdo
de laaS Arquivos PaaS PaaS SaaS em Contéiner

Infelizmente, embora os servigos baseados em nuvem sejam geralmente percebidos como
resilientes, as paralisagdes ainda ocorrem, devido a problemas no provedor de servigos de
nuvem, erros de configuragdo por administradores nos servigos de nuvem e na conectividade
entre 0s usuarios e os proprios servigos de nuvem. Dito isso, nos relatérios de pesquisa

de 2021 e 2022, as paralisages causadas por ataques virtuais aumentaram anualmente,
permanecendo como causa mais impactante de paralisagdo em 2021 e 2022 (sem sinais

de redugéo em 2023)7
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+  48% das empresas sofreram interrupgdes de Tl devido a "indisponibilidade de
recursos da nuvem publica".

«  52% das empresas sofreram interrupgdes de Tl devido a "paralisag6es de
infraestrutura ou rede".

+  53% das empresas sofreram interrupgdes de Tl devido a "eventos de
ciberseguranga"”.

Na maioria dos ataques virtuais, embora a entrada inicial possa ter sido sistematicamente
oportunista (por exemplo, enviando e-mails de phishing em massa e esperando que um

usuario clique nele), esses mesmos invasores atacam sistemas que possuem vulnerabilidades

conhecidas ou possiveis falhas na protegdo correta de plataformas de Tl populares.
A pesquisa do Relatério sobre Tendéncias de Ransomware em 2023 mostra que 0s
cibercriminosos tentaram afetar cargas de trabalho hospedadas na nuvem

em 38% dos ataques.®

777777777777777 ./ A maioria dos dados

Uma pequena quantidade -
de dados

g

Cerca de metade dos dados

E importante notar que as similaridades nas taxas de infecgdo entre os dados dos data
centers, dados das filiais/escritérios remotos e dados hospedados na nuvem sugerem

dois fatos importantes:

+  Comoa Tl hibrida é fornecida de modo simplificado, quando uma ameaga
virtual esta operando no ambiente da vitima, os dados hospedados na nuvem
ficam tao vulnerdveis a ataques quanto as aplicagdes e os arquivos no data

center fisico.
« Por conta da simplicidade e da vulnerabilidade equivalentes, os arquivos,

bancos de dados e aplicagdes hospedados na nuvem devem ser protegidos
com o mesmo rigor e metodologias das cargas de trabalho locais.

R=

Segundo 1.200 vitimas de
ataques virtuais, a quantidade
de dados hospedados na nuvem
criptografados/afetados foi
praticamente igual a quantidade
de dados no data center

¢
Figura 2.3

% dos dados hospedados em
plataformas de nuvem que foram
afetados pelo Ultimo ataque de
ransomware.®
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Até 2024, pela primeira vez,
espera-se que mais cargas
de trabalho sejam executadas
fora de data centers fisicos
autogerenciados do que nos
anos anteriores.
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Usar uma nuvem para proteger
outra @ uma boa ideia; usar a
mesma nuvem para proteger a si
mesma nao é

Quando perguntados sobre 'quem' estava fazendo o backup de seus dados na nuvem

e ‘como' os dados estdo sendo protegidos em 2023, todos 0s trés projetos de pesquisa
confirmaram que a equipe ‘central’ de backup (ou seu provedor de servigos) que protege
o resto dos dados da empresa no local geralmente também tem o encargo de proteger
os dados hospedados na nuvem. Dito isso, ainda ha muita confusédo sobre ‘como’isso €
normal, quando as empresas supGem que sua Unica opg¢ao € usar o utilitario 'integrado’ de
sua plataforma, em vez de uma solugdo heterogénea de backup corporativo.

Antes de observar ‘como' as empresas estao protegendo cargas de trabalho hospedadas na
nuvem, € importante considerar '‘quem’' — com uma maioria relativamente consistente, de 2 para
1, da protegdo de dados sendo feita pela equipe 'tradicional’ de backup, em comparagéo com
os administradores da nuvem.

Quando os backups dos dados
na nuvem sao autogerenciados:

o 17%

Quando um servigo de backup
gerenciado é usado:

13%

58% 45%

Administradores de nuvem
Equipe de BaaS/DRaaS
do provedor de servigos

Equipe de backup

Néo fazemos backup dos dados
na infraestrutura hospedada na
nuvem publica

Surpreendentemente, um em cada oito (13%) acredita que as empresas ndo estéo fazendo
o backup de sua infraestrutura hospedada na nuvem. Depois disso, para muitas empresas
que estdo adotando estratégias hibridas, a proxima questao é o reconhecimento de que os
backups na nuvem poderiam estar na mesma nuvem, em uma regido diferente, em uma
nuvem diferente ou até de volta no local.

Essa é uma consideracdo importante ao escolher uma solugao de backup

para cargas de trabalho hospedadas na nuvem:

2 . 1

[ ]

maioria da protecgédo de dados
feita pela equipe de backup de

TI 'tradicional' em comparagé&o
com administradores da nuvem.

&
Figura 3.1

Quem gerencia os backups
e a protegao de dados de
servidores hospedados em
nuvem em sua organizag&o?™
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Storage baseado na nuvem
- em um provedor de nuve
diferente (por exemplo,
Amazon ou Azure)

59% i @D

Servigo de backup na Figura 3.2

nuvem (BaaS/DRaaS)

Onde sdo armazenados os
backups de dados na nuvem que
a sua empresa retém por um ano
ou mais?™"

Storage baseado na
nuvem - no mesmo
provedor de nuvem
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center — backup "da nuvem
para o local"

38%

Fitas em nosso data
center — backup "da nuvem
para o local"

Fitas armazenadas/ 5
gerenciadas - 7%

por um provedor de servigos

+ 37%dos lideres de Tl consideram a "capacidade de mover cargas de trabalho de
uma nuvem para outra" como um aspecto definidor de uma solugédo de protegado de
dados 'moderna’ ou 'inovadora''?

+  88% das empresas levaram cargas de trabalho da nuvem de volta para o local ou as
moveram para outra nuvem.'

Obviamente, a outra opgéo ao escolher uma solugéo de backup para cargas de trabalho
hospedadas na nuvem é simplesmente confiar no utilitario 'integrado’ ou fungéo de exportagao
que muitas empresas da nuvem oferecem para cada carga de trabalho especifica. Muitas
vezes, o fator limitante é simplesmente o desconhecimento de que ferramentas de terceiros com

Snapshots integrados do storage
na nuvem

48%

&

Figura 3.3

Ferramenta "nativa" de backup do
provedor de servigos de nuvem

67%

Ferramentas de backup de terceiros que
usam agentes em cada VM dentro do
host na nuvem

Quais mecanismos de protegdo de
dados hospedados na nuvem

vocé conhece (independentemente
de vocé usa-los ou ndo hoje)?

54%

Ferramentas de terceiros para protegdo
nativa de servidores hospedados na
nuvem (sem incluir software de backup
tradicional usando agentes)

20%

protegéo abrangente para cargas de trabalho na nuvem estéao disponiveis.™*

Se estiver considerando os snapshots, questione-se: vocé confiaria apenas em snapshots
dos seus servidores de arquivos locais? Os snapshots sdo ferramentas de recuperagao
poderosas para obter pontos de recuperagédo quase em tempo real, para uso instantaneo.
Mas os snapshots nunca foram um substituto para os backups, porque:

+ O mesmo silo de exposigdo (relacionando o NAS autdbnomo com uma pilha de
storage laas, incluindo credenciais comuns).

+ Caro para retencéo ao longo do tempo. E por isso que a maioria das empresas
mantém alguns dias de snapshots, mas semanas, meses e anos de backups.
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se as suas plataformas no local sdo protegidas com:

Se vocé esta considerando utilitérios ‘nativos' centrados em cargas de trabalho ou integrados, avalie 3 5 o/

« Ousoapenas de ZDLRA (ou RMAN) para proteger bancos de dados Oracle. dos lideres de TI consideram

el . a "protecao padronizada de
0 uso apenas do Utilitario de Backup NT (ou Ferramenta do Sistema) para fazer ambientes locais e TaaS/SaaS’

o backup de Servidores Windows. como um aspecto definidor de

uma solugdo de protecéo de
» O uso apenas de VDPA para fazer backup de hosts de VMware. dados 'moderna’ ou 'inovadora'.

* O uso apenas de ASB para fazer backup do Microsoft 365.

Agora, pergunte-se: quantas ferramentas a sua equipe de Tl responsdvel pelos backups quer
gerenciar, e quanto orgamento de storage vocé tem (pois cada uma dessas ferramentas grava
em diferentes repositoérios e formatos). Snapshotting e outros utilitérios de plataforma Unica

(ou seja, "integrados") sdo ainda mais problematicos, considerando-se que a maioria deles é
projetada com uma faixa de retengao limitada para permitir reversdes rapidas devido a erros
recentes — como dados sobrescritos ou uma importagdo malsucedida. Ao considerar como

a empresa vai se recuperar de um ataque de ransomware, que pode ter ficado dormente por
semanas, essas abordagens téticas parecem insuficientes (ou com custos proibitivos). Esses
sentimentos sdo quantificados em dois pontos de dados adicionais:

+  35% dos lideres de Tl consideram a "protegao padronizada de ambientes locais e laaS/
SaaS" como um aspecto definidor de uma solugao de protegédo de dados 'moderna’ ou
inovadora'’®

«  42% das empresas acreditam que a "capacidade de proteger cargas de trabalho
hospedadas na nuvem" é um atributo indispensavel das solugdes de protegao de dados
corporativos.® Esse sentimento foi a resposta mais comum e mais importante de 2023.
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As equipes de seguranca, DR,
nuvem e local nao estao alinhadas.
Corrija isso primeiro!

Os trés projetos de pesquisa entrevistaram vdrias pessoas, incluindo lideres de Tl responsaveis
pela protegdo de dados, CISOs e executivos similares, profissionais de seguranga,
administradores de laaS, PaaS e SaaS e operadores de backup. Todas as trés pesquisas
revelaram que nenhuma equipe Unica possufa uma fungéo principal; sempre houve
sobreposi¢ao em influéncia e responsabilidade. Ainda assim, os dados raramente mostraram
que os entrevistados supunham que estavam bem alinhados uns com os outros, em termos
de requisitos de estratégia ou da implementagdo/uso de tecnologias.

16

36%
SecOps/SecPro
40%
53%

2%

&

3% Figura 4.1

Quantas melhorias vocé
acredita que sejam necessdarias
para a(s) equipe(s) de backup
de TI e de ciberseguranga

da sua organizagdo estarem
totalmente alinhadas?

R . s °
de backup 17% 8% 1%

[ Uma reformulagdo completa é necessaria ' Poucas melhorias sdo necessarias
[ Melhorias significativas sdo necessérias B Nenhuma melhoria é necessaria
Algumas melhorias sdo necessarias

Embora a maioria dessas iniciativas de pesquisa seja centrada nas tecnologias usadas ou
nos motivos/estratégias que definem as escolhas de tecnologia, os dados das pesquisas
também mostram uma clara e consistente falta de alinhamento entre os profissionais
envolvidos nessas fungdes."”

E importante notar que, das quatro personas entrevistadas no Relatério sobre Tendéncias
de Ransomware em 2023, quanto mais 'préximo’ o profissional estava da remediagédo do
evento (por exemplo, Administrador de Backup vs. CISO), menos satisfeito ele estava com a
colaboragao e o alinhamento entre as equipes.

Situagdes similares foram observadas entre administradores de SaaS e administradores
de backup ao considerar os motivos e ferramentas para a protegdo do Microsoft 365,

e novamente entre os administradores de laaS/PaaS e administradores de backup ao
considerar as estratégias e ferramentas para proteger servidores, compartilhamentos de
arquivos e bancos de dados hospedados na nuvem.
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Questoes a considerar!

Com base nas pesquisas que incluiram mais de 7.000 entrevistados em um periodo de oito meses,
algumas perguntas importantes a considerar em sua estratégia de resiliéncia virtual incluem:

+  Seus backups sao imutaveis e off-site? Os backups séo gerenciados por um provedor
experiente, ou N6s mesmos gerenciamos o0s backups?

+ Podemos usar a infraestrutura de nuvem como nosso site de recuperagéo de
desastres? Se ndo, por qué?

+  Estamos fazendo o backup de todos os nossos dados hospedados na nuvem,
incluindo cargas de trabalho de laaS, PaasS e SaaS? Caso sim, estamos usando
ferramentas separadas por nuvem ou implantadas de modo consistente em nossas
nuvens (e cargas de trabalho locais)?

+ Qudo alinhadas as nossas equipes estdo, em relagdo ao backup no local, laaS,
PaaS e SaaS?

* Quéo alinhadas as nossas equipes estéo entre a preparagao virtual e o backup de dados?

+ Quando foi a Ultima vez que testamos a recuperagdo dos nossos dados baseados
na nuvem?

+ Quando foi a Ultima vez que testamos uma recuperagao de data center em escala?

* Quando foi a Ultima vez que avaliamos e atualizamos nossos manuais de preparagéo
virtual e BC/DR?

Caso tenha alguma duvida sobre a pesquisa ou seus resultados, entre em contato com
StrategicResearch@veeam.com

Para ler os relatérios de pesquisa completos que foram citados aqui, veja os links abaixo:

+ Tendéncias em Protecdo na Nuvem em 2023
Entrevistando 1.700 administradores de laaS, PaaS e SaaS sobre suas estratégias

de protegéo de dados.

+ Relatério sobre Tendéncias em Protecao de Dados em 2023
Entrevistando 4.200 lideres de Tl responsaveis pelas estratégias de protegao de
dados de suas empresas.

+ Relatério sobre Tendéncias de Ransomware em 2023
Entrevistando 1.200 profissionais de Segurancga, Backup e CISOs cujas empresas
tenham sofrido um ataque virtual em 2022.

© 2024 Veeam Software. Todos os direitos reservados. Todas as marcas registradas sdo propriedade de seus respectivos titulares.
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8 A perspectiva da Veeam

A plataforma de backup e gerenciamento de dados da Veeam

Agora mais do que nunca, € essencial que as empresas continuem confiantes de que seus dados estejam protegidos e
sempre disponiveis, seja no local, na borda ou na nuvem. A Veeam fornece uma Unica plataforma para ambientes
na nuvem, virtuais, fisicos, SaaS e Kubernetes. Nossos clientes tém a confianga de que suas aplicagdes e dados estao
protegidos contra ransomware, desastres e agentes maliciosos e sempre disponiveis, com a plataforma mais simples,
flexivel, confidvel e avangada do setor.

A Veeam dé aos clientes a confianga para acelerar a transformacédo digital, proteger contra o crime virtual e
impulsionar a resiliéncia dos negocios, garantindo que seus dados estejam sempre protegidos e disponiveis. Reduza o
custo e a complexidade e alcance seus objetivos de negdcio com a Veeam: o melhor backup e recuperagéo.

Para saber mais, acesse https://www.veeam.com/br.

Para se reunir com um especialista da Veeam em nuvem hibrida, solicite uma consultoria http://vee.am/hybridcloudinquiry.
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dados e insights dessa pesquisa
podem ser direcionadas para
StrategicResearch@veeam.com
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