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O Aumento dos Ataques
Cibernéticos ao Microsoft 365

Proteger os dados do Microsoft 365 é um aspecto essencial
de uma estratégia moderna de ciberseguranca, j& que as
aplicagdes do conjunto permeiam as operacdes didrias de
inimeros negécios e operagcdes. Com uma grande variedade
de ferramentas de produtividade, incluindo o Exchange,
o Teams, o SharePoint, o OneDrive e mais, o Microsoft 365
contém uma riqueza de informacdes confidenciais e dados
essenciais de negdcios, e é a razdo pela qual hd cada vez
mais empresas investindo em solugdes de terceiros ou servigos
de backup gerenciados para protegé-los.' Na verdade,
hd evidéncias de que o ransomware estd sendo projetado
com o propdsito especifico de se infiltrar no Microsoft 365
e em outras aplicag¢des SaaS. De acordo com um relatério
da Coalition, houve um aumento de 12% nas reivindicacoes
virtuais no primeiro semestre de 2023, impulsionado por
ataques de ransomware, com um pedido médio de resgate
de USS 1,62 milhdo.2 Como consequéncia de seu uso
generalizado, e & medida que mais funciondrios instalam
e usam o Microsoft 365 em mdquinas de trabalho em casa,
a plataforma tem se tornado particularmente vulnerdvel para
invasores que capitalizam essa infraestrutura diversificada.

Sua organizagdo
faz backup dos
dados a partir do
Microsoft 365?

Fazemos o backup usando um produto de
backup terceirizado ou servico de Baa$S

Noés usamos camadas aprimoradas/
servigos do Microsoft 365, por exemplo,
"Retencdo legal" em E3/E5

No momento, ndo fazemos backup do
Microsoft 365, mas estamos buscando uma solugéo

S6 usamos a lixeira integrada do Microsoft 365
ou fungdes de versdes anteriores

Nao, o Microsoft 365 ja é resiliente, entdo ndo
precisamos fazer backup dos dados dele

'Relatério sobre Tendéncias em Protecdo de Dados 2024

2 Microsoft 365 ransomware: Sua Guia abrangente para compreenséo,

prevencgdo e recuperacdo
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https://go.veeam.com/wp-data-protection-trends-2024-amer-br

https://www.veeam.com/blog/microsoft-365-ransomware-guide.html
https://www.veeam.com/blog/microsoft-365-ransomware-guide.html
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Os riscos associados d perda de dados do Microsoft 365
sdo, portanto, além de complexos, muito reais. A perda de
dados resulta em sérias interrupcdes operacionais e pode
infligir danos financeiros significativos devido ao tempo de
inatividade e a perda de produtividade. Em um relatério,
lideres de Tl estimaram o custo do tempo de inatividade
em USS 1.467 por minuto (US$ 88.000 por hora)® — o que,
considerando o volume de tempo gasto e de trabalho
realizado com o Microsoft 365 em um dia de trabalho
comum, ndo é uma surpresa. Além disso, quando dados
confidenciais sdo expostos, as organiza¢des enfrentam
penalidades pesadas de conformidade e danos

a reputagdo — no caso de infragdes da GDPR, multas
de até USS 21 milhdes.* Considerando que os dados do
Microsoft 365 sdo extremamente confidenciais para as
organizacdes e seus funciondrios, € mais do que provdvel
que eventos de perda de dados desgastem ndo apenas
a confian¢a de um cliente, mas também de um funciondrio,
potencialmente levando a um declinio nos negécios
e a danos & reputacdo de longo prazo dentro

e fora da empresa.

As possiveis consequéncias de dados desprotegidos do
Microsoft 365 ndo podem ser exageradas. Violagdes que
expoem informagdes pessoais podem levar a roubo de
identidade e fraude, causando danos muito tempo depois
do comprometimento inicial. Para as empresas, a perda
de propriedade intelectual pode corroer as vantagens
competitivas e resultar em custosas batalhas legais
ou multas, que também podem enfrentar litigios se
forem consideradas negligentes na prote¢do dos
dados de seus clientes.

Nd&o hd como evitar isso. Uma abordagem proativa
para proteger os dados do Microsoft 365 é mais do
que uma ideia inovadora — é imperativo garantir que
as empresas mantenham a continuidade, respeitem as
responsabilidades legais e normativas e mantenham
a confianc¢a do cliente.

3Relatdrio sobre Tendéncias de Protecéo de Dados de 2022

4Quais sdo as multas da GDPR?

Custo associado a perda de dados

O custo do tempo de inatividade
serd USS$ 1.467 por minuto
(USS 88.000 por hora)

No caso de infracoes
GDPR, multas chegam
a $21 milhées.

Violagoes que expéem informagoes
de persona podem levar a roubo
de identidade e fraude.


https://go.veeam.com/data-protection-trends-executive-brief-br

https://gdpr.eu/fines/

L veeo

Etapas para se preparar

contra ataques

@ 1. Autenticacao multifator

Autenticacdo multifator (MFA) é uma medida de
segurancga essencial que exige que os usudrios fornegam
dois ou mais fatores de verificagdo para obter acesso
a recursos digitais, como contas de e-mail, aplicativos
de negdcios e servigos online. A MFA melhora muito
a seguranca, adicionando camadas de prote¢do além
de apenas uma senha. Isso significa que, mesmo que um
cibercriminoso obtenha a senha de um usudrio, ainda
precisard ignorar os fatores de autenticacdo adicionais
para obter acesso. Isso ndo é nada menos que uma
barreira formiddvel contra a entrada ndo autorizada.

Os beneficios da MFA sdo muitos, principalmente no
contexto do Microsoft 365, em que os dados confidenciais
e as comunicagdes corporativas sdo perpétuas. A MFA
pode se defender contra as consequéncias de ataques
cibernéticos comuns, como phishing, em que os invasores
enganam os usudrios para que divulguem credenciais.

Essa etapa adicional de autenticacdo pode ser algo
que o usudrio sabe (como um PIN ou uma pergunta
de seguran¢a) ou algo que o usudrio tem (como um
smartphone ou hardware da empresa).

Mesmo em cendrios onde as senhas sdo comprometidas
devido a senhas fracas ou reutilizadas, uma configuracao
de MFA continuard protegendo a conta contra acesso ndo
autorizado. Esse nivel de seguranca é critico em ambientes
do Microsoft 365, onde o acesso remoto é rotineiro e os
usudrios podem estar se conectando a partir de redes ndo
seguras ou dispositivos pessoais. No geral, como um fato
simples e tranquilizador, a MFA cria um mecanismo
de defesa dinGmico que se adapta ao cendrio de
ameagas em evolugdo.

Beneficios do MFA

Defende contra as
consequéncias de ataques
cibernéticos comuns

Continua protegendo
a conta contra acesso
ndo autorizado

a0

Y

Cria um mecanismo de defesa
dinamico que se adapta ao
cendrio de ameacas



,99 2. Acesso de privilégio minimo

O principio do menor privilégio é um dos pilares de
prdticas eficazes de ciberseguranca, integralmente
relacionado ao conceito de arquitetura Zero Trust,

e é fundamental para fortalecer uma organizagdo contra
possiveis ataques cibernéticos. Uma arquitetura Zero Trust
opera sob a premissa de que hd ameacas dentro e fora
da rede, de modo que nenhum usudrio ou sistema seja
automaticamente confidvel.® Isso se alinha ao principio
do privilégio minimo, o qual determina que os usudrios
devem receber niveis minimos de acesso (ou permissoes)
necessdrios para desempenhar suas fungoes de trabalho,
e nada além disso. Para o Microsoft 365, implementar
esses principios pode significar restringir o acesso

a determinados documentos, pastas, sites, configuragoes
administrativas e aplicativos com base na fun¢do do
usudrio na organizag¢do.

Adotar um modelo de acesso de privilégio minimo pode
aumentar significativamente a postura de seguranc¢a
do seu ambiente do Microsoft 365. Em primeiro lugar,
esse modelo minimiza a possivel superficie de ataque do
pacote de software para cibercriminosos. Se a conta de
um usudrio for comprometida, o invasor estard limitado
aos direitos de acesso dessa conta, que idealmente devem
ser os mais restritivos possiveis. Por exemplo, se as
credenciais de um usudrio forem roubadas, o invasor ndo
conseguird acessar informacdes confidenciais ou executar
tarefas administrativas se esses direitos ndo estiverem
associados a conta do usudrio. Essa limitacdo de danos
cria uma zona de quarentena para qualquer violagdo de
segurancga e é fundamental para controlar a propagagdo
de um ataque em uma organizag¢do.

Shttps://www.veeam.com/news/new-zero-trust-data-resilience-model-
introduced-by-it-security-and-data-protection-experts.html



https://www.veeam.com/news/new-zero-trust-data-resilience-model-introduced-by-it-security-and-data-protection-experts.html
https://www.veeam.com/news/new-zero-trust-data-resilience-model-introduced-by-it-security-and-data-protection-experts.html

CC: 3. Backups Regulares

Sendo um alvo preferencial para os cibercriminosos,
os backups sdo extremamente importantes para
o Microsoft 365, principalmente quando vocé considera
o Modelo de responsabilidade compartilhada da
Microsofté, o qual afirma que as empresas sdo
responsdveis pela seguran¢a de seus dados.

O ransomware representa uma ameaca significativa
para a integridade de dados, uma vez que os invasores
tém como obijetivo criptografar os arquivos de uma
organizacdo e exigir pagamento para liberd-los.
No entanto, as ameac¢as aos dados ndo se limitam
a ataques maliciosos. Os dados também podem ser
comprometidos por exclusdes acidentais ou vdrios
outros percalgos. Manter os backups atualizados
permite que a organizacdo recupere rapidamente
o acesso aos seus dados, independentemente da perda
ser resultado de ransomware, erro humano ou muitos
outros motivos criticos para manter backups do

¢ Responsabilidade Compartilhada na Nuvem

7 Os 7 Motivos Criticos para Fazer Backup do Microsoft 365

Microsoft 365.” Isso ndo apendas minimiza o tempo
de inatividade, mas também envia uma mensagem
forte de que a organizag¢do ndo é um alvo fdcil para
ataques futuros.

Implementar uma rotina de backup regular significa

estabelecer um cronograma que encontre um equilibrio
entre o volume de dados tratados e os recursos disponiveis

para operacdes de backup. Isso deve incluir o backup de

e-mails, documentos, contatos, calenddrios e quaisquer

outros dados armazenados no pacote Microsoft 365.

Pense nisso como ter uma apdlice de seguro. Pode ndo

ser necessdrio todos os dias, mas quando o desastre

acontece, pode ser a diferenga entre uma recuperacdo

rapida e uma catdstrofe letal.


https://learn.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility
https://go.veeam.com/wp-why-backup-office-365-data-br
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2] 4. Backups imutaveis

A imutabilidade desempenha um papel fundamental na
protecdo dos ativos digitais de uma organiza¢do contra
alteracdo ou exclusdo, seja por ameagas virtuais ou erro
humano. Para o Microsoft 365, onde grandes quantidades
de dados sdo rotineiramente geradas, compartilhadas
e armazenadas, garantir que cépias de backup sejam
impermedveis a mudancas é um elemento critico de uma
estratégia robusta de mitiga¢gdo de ameacas.

A imutabilidade garante que, uma vez feito o backup,
a informagdo permaneca em um estado puro e inalterdvel
por um determinado periodo de tempo.

Para as organizacées que usam o Microsoft 365, os
backups imutdveis servem de escudo contra ataques
de ransomware, que visam ndo s6 dados operacionais
ativos, mas também repositérios de backup. Na verdade,
de acordo com uma pesquisa, quase todos os ataques de
ransomware (93%) tém como alvo especifico os backups.?
Para outras medidas de seguranca, uma cépia de backup
imutdvel dos dados é importante. Ao criar e aplicar
politicas de retencdo que protegem dados de backup
contra sobrescrita ou adulteracdo, as empresas podem
efender suas prdticas de continuidade contra criptografia
ou destruicdo indesejada dos dados. A imutabilidade
garante que, apesar de qualquer violagdo de seguranca
que afete os armazenamentos de dados atuais,

a organizac¢do pode restaurar as operacgdes a partir

de um backup limpo e inalterado.

937%

dos ataques de ransomware visam
especificamente os backups.

8 Relatério sobre Tendéncias de Ransomware 2023
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{> 5.Plano de resposta a incidentes

Um plano de resposta a incidentes é um plano bem
estruturado. Ele detalha os processos que uma
organizac¢do deve seguir quando confrontada com
vdrios incidentes de seguranca cibernética, servindo
como roteiros para identificar, conter, erradicar e se
recuperar de ameagas de seguran¢a, além de
garantir que todas as partes interessadas estejam
informadas e preparadas para agir.

Para as organizagdes que usam o Microsoft 365, a base
de um plano sélido de resposta a incidentes inclui
a identificacao de ativos criticos dentro do ecossistema
do Microsoft 365. Isso significa identificar onde os
dados confidenciais sdo armazenados, seja no OneDrive,
SharePoint, Exchange Online ou em outro lugar. Uma
vez identificados esses ativos, o plano deve definir
potenciais ameacgas e criar uma lista priorizada de
riscos, ao lado de estratégias para mitigd-los. Isso inclui
o uso de ferramentas integradas de monitoramento
e detecc¢do, estratégias de conten¢do imediata,

erradicacdo de ameagas, comunicag¢do robusta entre
as partes e a identificagcdo e recuperacdo de quaisquer
dados perdidos ou comprometidos.

A cola que une um plano de resposta a incidentes é uma
prepara¢do minuciosa. Isso vai além de ferramentas
técnicas, treinamento e colaboragdo das equipes de
Tl e seguranca. Isso vale para todos os funciondrios.
Para aqueles que usam o Microsoft 365, as organizagoes

devem realizar sessoes regulares de educag¢do adaptadas
ao seu intrincado ecossistema. Os funciondrios que

usam aplicag¢des do Microsoft 365, como o Outlook
e o Teams, devem ter o conhecimento necessdrio para
discernir e reagir a atividades suspeitas, que podem vir
na forma de mensagens aparentemente legitimas,
convites falsos para reunides de colegas de trabalho
ou e-mails que parecem ser auténticos de lideres da
empresa. As pessoas podem ser um ponto fraco da
ciberseguranc¢a de qualquer organiza¢cdo, mas
funciondrios bem treinados tém o potencial de
formar uma barreira formiddvel contra ameacas.

Um plano de resposta a incidentes comeg¢a com

estrutura abrangente
de resposta a incidentes

Identificando
ativos criticos

Importancia da Preparagado
dos Funciondrios



& 6. Auditorias regulares e testes de penetracdo

Auditorias regulares e testes de penetra¢do sao

componentes essenciais para manter um ambiente
do Microsoft 365 resiliente. Na verdade, o préprio
Microsoft 365 fornece uma gama de ferramentas
integradas para auditoria e detecgdo de ameagas’,
servindo como uma linha de base para fortalecer seu
ambiente contra vdrias ameagas de seguranca. Essas
praticas servem como medidas proativas, permitindo
que as empresas identifiquem e corrijam problemas
antes que eles possam ser explorados por invasores.

As auditorias do ecossistema do Microsoft 365
envolvem a revisdo sistemdtica de vdrios aspectos,
como permissoes de usudrio, controles de acesso
a dados e configuragdes de seguran¢a. Embora as
vezes sejam complicadas, as auditorias regulares
ajudam a garantir que as configuragdes do sistema
permanecam alinhadas com as melhores prdaticas
e as politicas de seguranca organizacional; € um hdbito
sauddvel para se criar e manter. Como o Microsoft 365
engloba uma variedade de servigos, essas auditorias
devem ser abrangentes e abranger cada servico para
evitar vulnerabilidades negligenciadas.”

Muitas vezes referido como "hacking ético", o teste
de penetragdo complementa as auditorias regulares,
permitindo que as organizacdes avaliem a eficdcia
de suas medidas de seguranca. Isso envolve simular
ataques cibernéticos na infraestrutura do Microsoft 365
para identificar pontos fracos que os invasores do
mundo real podem explorar. Para organizagoes
aplicdveis, os testes de penetracdo devem investigar
todas as camadas de seu ecossistema Microsoft 365,

? Microsoft 365 Orientacées para seguranca e conformidade

© Microsoft 365 seguranca nativa: Desbloqueando recursos de
conformidade e monitoramento

desde a resisténcia dos funciondrios ao phishing até
a resiliéncia de ferramentas técnicas, como firewalls,
sistemas de deteccdo de ameacas e planos de resposta
a incidentes. Os insights coletados nesses testes

direcionam as organizagdes no ajuste de seus programas
de treinamento e estratégias de seguranga, permitindo
que desenvolvam defesas mais abrangentes e eficazes
quando uma ameaga cibernética inevitavelmente surgir.


https://learn.microsoft.com/en-us/office365/servicedescriptions/microsoft-365-service-descriptions/microsoft-365-tenantlevel-services-licensing-guidance/microsoft-365-security-compliance-licensing-guidance

i 7. Politicas de restricao de software

Uma politica de restrigdo de software (SRP) é um recurso
de seguranga que as organizagoes podem usar para
identificar e controlar a execucdo de software em
hardware especifico. Para as organizagdes corporativas
que usam o Microsoft 365, a implementag¢do dessa politica
pode atuar como um importante mecanismo de defesa
para a protecdo de muitos dispositivos pelos quais elas
sdo responsdveis. Como Microsoft 365 contém uma série
de ferramentas distintas, ele também convida a uma
variedade de vetores de ameacas distintos e explordveis.
Ao ditar qual software pode ou ndoser executado em um
sistema, os SRPs reduzem efetivamente a superficie de
ataque disponivel a agentes mal-intencionados.

Ao construir um SRP para um ambiente Microsoft 365,
o objetivo é garantir que apenas aplicativos, scripts
e processos confidveis tenham permissdo para executar,
incluindo vetores de ameacas na lista branca e na lista
negra, conforme necessdrio. Para maxima eficdcia, as
SRPs devem ser configuradas tendo em mente o acesso de
privilégio minimo e devem ser regularmente atualizadas
para refletir as alteragdes no software usado por uma
organizagdo. Isso inclui atualizagdes para as ferramentas
do Microsoft 365, a adi¢gdo de novo software ou

a descontinuag¢do de aplicagdes legadas.

Ao impedir que o malware aproveite técnicas comuns
de exploragdo, os SRPs sdo altamente eficazes para

interromper a cadeia de infec¢do e manter uma zona de
quarentena. A integra¢do de SRPs em uma estratégia de
seguranga cibernética € uma abordagem inovadora que
ajuda a proteger a infraestrutura de uma organizac¢do
contra a execugdo de software ndo confidvel — algo
que, d medida que as corporagdes crescem e contratam
novos funciondrios, € uma possibilidade cada vez maior.
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@ 8. Monitoramento e registro em log

Monitoramento e o registro em log constituem um passo
vital para garantir a seguranga e a integridade de
qualquer ambiente Microsoft 365. Ao manter um olhar
vigilante sobre as atividades do sistema e manter registros
abrangentes de eventos, as organizagdes podem detectar
possiveis incidentes de seguranca em tempo real,
diagnosticar problemas do sistema, entender o escopo
das violagoes e melhorar a postura geral da seguranga.

Para administradores do Microsoft 65, a importacdo de
logs para um sistema SIEM (Informacdo de Seguranca
e Gerenciamento de Eventos) compativel pode simplificar
muito esse processo. O Azure Sentinel, por exemplo,
é um SIEM nativo da Microsoft que usa uma matriz de
conectores de dados predefinidos para streaming dos
dados de log de uma organizac¢do diretamente na

aplicacdo SIEM. Em seguida, esses dados sdo
normalizados para obter conjuntos de dados
consistentes e monitorados por meio de ferramentas
de andlise integradas.

Um monitoramento eficaz deve abranger uma rede
ampla para detectar uma gama de possiveis anomalias
indicativas de uma ameaca de seguranca, que vdo desde
tentativas de login fracassadas (sugerindo um ataque
de forca bruta) até padroes de download incomuns
(sugerindo exfiltragdo de dados indesejados) a muitos
outros. O registro abrangente é igualmente importante,
servindo como a documentacdo de todas as atividades
monitoradas. Esses registros devem capturar detalhes
suficientes para permitir a reconstrucdo de eventos em um
incidente inteiro — antes, durante e depois. Isso se torna
inestimdvel na andlise forense pds-incidente, mas também
auxilia nas auditorias de conformidade e no refinamento
de medidas de seguran¢a com o passar do tempo.

O registro em log deve ser cuidadosamente configurado
para garantir que os dados coletados sejam aciondveis,
fornecendo informacoes claras e relevantes sem o ruido que
pode ser gerado por um escopo excessivamente ambicioso.

Com o tempo, os insights coletados do
monitoramento e dos registros fornecem as
organizacdes os dados necessdrios para fazer
alteracodes proativas de politicas e simplificar
as atualizacdes de seguranca.




= 9. Separacdo de dados

A separacdo de privilégios € uma estratégia amplamente
aplicavel e eficaz usada por organizagdes para aprimorar
sua infraestrutura de seguranca e é altamente aplicavel
ao integrar servicos orientados por dados, como

o Microsoft 365. Estratégias, como arquiteturas de
multilocatdrios, limites administrativos e restricdo de
conta condicional, tém como foco a estruturag¢do de
dados e seus privilégios para reduzir o acesso ndo
autorizado e limitar os possiveis danos das violagoes de
seguranca. Ao manter diferentes conjuntos de dados
separados e dividir as redes em segmentos discretos, as
organizagdes reduzem significativamente o risco inicial
de violagdes de seguranca e efetivamente colocam em
quarentena surtos caso ocorram.

O uso de politicas de separac¢do de privilégios no
Microsoft 365 permite que as organizacées mantenham
regras rigidas de acesso. Como falamos em nossa se¢do
anterior, a melhor dessas regras garante que usudrios,
administradores e servigos recebam apenas as permissdes
necessdrias para executar tarefas necessdrias e ndo
mais — por exemplo, o principio do menor privilégio
e controle de acesso baseado em func¢do (RBAC).

Para organizagcées que operam em vdrias jurisdi¢oes ou
tém unidades de negdcios distintas, separar os locatdrios
do Microsoft 365 por meio de uma arquitetura de
multilocatdrios pode ajudar a isolar os dados e controlar
o acesso. Trata-se da criagdo de fronteiras administrativas
distintas por locatdrio. Isso isola os ambientes de seus
préprios dados, contas de usudrios e controles de acesso
e garante que os requisitos de conformidade e seguranca
sejam atendidos individualmente e que uma viola¢do ou
um problema de seguran¢ca em um locatdrio ndo
comprometa a integridade dos outros.

Dentro desses limites administrativos, as politicas de
acesso condicional e as restricoes de conta adicionam
outra camada de defesa e podem ser implementadas
diretamente no Microsoft 365. Essas politicas permitem
que as organizagoes definam e implementem regras
baseadas em contexto para qualquer conta, permitindo
que as regras de seguranca de uma organizacdo sejam
otimizadas para o nivel de risco, a localiza¢do geogrdfica
ou as irregularidades dinémicas de uma conta, como
logins ou downloads suspeitos.

Como tal, a separag¢do metddica pode ser aplicada
a todos os niveis da hierarquia de uma organiza¢ao
e fornece uma base sélida para proteger os dados
do Microsoft 365 e outros ativos digitais. Como

a compartimentalizacdo estratégica ndo apenas mitiga
o risco de acesso ndo autorizado, mas também oferece
protecodes e fallbacks em camadas contra violacoes de
seguranga, a separac¢do de dados e privilégios conquistou
justamente seu status de abordagem confidvel para as
organizac¢des fortalecerem suas defesas cibernéticas,
manterem continuidade dos negécios €, finalmente,
darem passos em dire¢do a resiliéncia cibernética em
seu ambiente do Microsoft 365.



géi 10. Criptografia

Criptografia é uma medida de seguranca fundamental
que serve como uma linha principal de defesa na prote¢do
de informagdes confidenciais, garantindo que apenas
partes autorizadas com a chave de descriptografia
correta possam acessar as informagdes originais, e se
aplique aos dados, independentemente de seu uso,
movimento ou localizagdo. Em relagdo ao Microsoft 365,
a criptografia oferece uma camada de seguranca que
ajuda as empresas a proteger suas comunicagoes,
documentos e outros dados, ndo importa onde eles
residam em sua infraestrutura de nuvem.

E-mails de phishing e sites infectados sdo frequentemente
os precursores sutis de ataques ransomware graves.
Nos ultimos anos, o ransomware RobbinHood devastou
organizacdes de forma infame, custando-lhes milhdes
de ddlares em resgate, tempo de inatividade e esforgos
de recuperacdo, tudo por causa de um e-mail infectado
que foi baixado involuntariamente e o malware foi
introduzido no sistema.

Ferramentas integradas, como os rétulos de
confiabilidade do Microsoft 365, ajudam a evitar isso,
aderindo a protocolos rigidos que podem criptografar
automaticamente documentos e e-mails, evitando assim
a infecc¢do inicial, desconfiando de e-mails suspeitos
e alertando o usudrio sobre remetentes potencialmente
perigosos. Esses rotulos podem ser configurados com
politicas de gerenciamento de direitos, permitindo que
os administradores determinem quem pode acessar
os dados ecomo eles podem ser usados. E um nivel
de classificagdoe protecdo de conteidogovernado
centralmente pelas organizagdes, permitindo que

os administradores de Tl arbitrem o manuseio,

o compartilhamento ea manipulag¢do de dados. Dessa
forma, os usudrios bem-intencionados tém vdrias
prote¢cdes em vigor para evitar a introducdo ou
disseminag¢do de malware (e ndo prejudicar os fluxos
de trabalho no processo).

A criptografia eficaz forma, em ultima andlise, a base
sobre a qual a privacidade e a conformidade normativa
s@o construidas. As organizacdoes que utilizam
efetivamente os recursos de criptografia do Microsoft 365
em paralelo as suas politicas de seguranca jé existentes
sdo muito mais resilientes cibernéticos do que aquelas
que ndo os utilizam. Prdticas sélidas de criptografia sGo
fundamentais para a protecdo de dados valiosos contra
ransomware e ameagcas cibernéticas, sustentando assim
a privacidade, garantindo conformidade normativa
e apoiando um espaco de trabalho seguro e colaborativo.
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A Resiliéncia Cibernética do
Microsoft 365 Comec¢a com o Backup

Ao considerarmos o cendrio futuro do gerenciamento e da
seguranc¢a de dados, o Backup como Servico (BaasS) surgiu
como um método preferido para proteger Aplicagoes de
SaasS, como o Microsoft 365. O BaaS é uma abordagem
baseada na nuvem que fornece ds organizagdes um

sistema remoto online para fazer backup e armazenar
seus dados. A integragdo do BaaS com uma estratégia
do Microsoft 365 se alinha com a necessidade de solugdes
de protecdo de dados robustas, escaldveis e flexiveis,
sendo todas elas componentes criticos para garantir
a resiliéncia organizacional.

Os servicos de backup permitem que as empresas

terceirizem suas necessidades de backup para provedores
especializados, que oferecem solugdes ponta a ponta
que podem automatizar processos de backup, reduzir

a quantidade de infraestrutura local necessdria

e fornecer medidas de seguranc¢a de alto nivel — tudo
isso fornecendo-lhes acesso e controle diretos sobre
seus dados. Para os usudrios do Microsoft 365, o BaaS
significa maior seguran¢a de dados, eficiéncia
operacional e tranquilidade.

Proteger um ecossistema Microsoft 365 é um esforco
multifacetadoque exige que as organizagdes se envolvam
tanto em medidas preventivas estratégicas quanto em
planos eficazes de resposta a incidentes. A jornada para
a resiliéncia cibernética do Microsoft 365 é continua
e requer um compromisso com o uso eficaz dos avangos
tecnoldgicos. Felizmente, existem fornecedores de backup
dedicados, personalizados para dados do Microsoft 365.
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Veeam Data Cloud for Microsoft 365

O Veeam Data Cloud for Microsoft 365 permite resiliéncia
radical para os dados do Microsoft 365, com um toque
moderno. A principal solu¢do de backup do Microsoft 365
do setor — Veeam Backup for Microsoft 365 — agora

é fornecida como um servico.

Simplifique sua estratégia de backup com software,
infraestrutura de backup e storage ilimitado em um servico
de nuvem completo que permite aproveitar a protecdo
avancada de dados e a tecnologia de seguranca dentro de
uma experiéncia de usudrio simples e continua.

O Veeam Data Cloud for Microsoft 365 é um servico de

backup que fornece prote¢do de dados e recuperagdo de
dados abrangentes para Microsoft Exchange, SharePoint,
OneDrive for Business and Teams, proporcionando o controle
completo de seu ambiente do Microsoft 365.

> Solicite uma demonstracéo de
Veeam Data Cloud for Microsoft 365

Com o Veeam Data Cloud
for Microsoft 365, vocé recebe:

- Tecnologia lider do setor
confidvel: A solu¢do de protecdo
de dados mais abrangente, com
mais de uma década de inovagdo
continua desenvolvida em escala.

» Plataforma moderna, segura
e intuitiva: Crie facilmente
jobs de backup, complete
restauracgdes e obtenha
insights do Microsoft 365 em
uma interface Web moderna.

- Servigco com tudo incluido:
Software, infraestrutura de
backup e storage ilimitado
continuos, juntamente com
a manutenc¢do coberta pelos
especialistas.

Esteja preparado, mantenha-se informado

Sua jornada em dire¢do a resiliéncia cibernética do Microsoft 365 ndo termina aqui, estd apenas comecando.
Expanda seu entendimento, refine suas estratégias e fique & frente em 2024. Deixe-nos ajudar vocé a transformar

desafios em oportunidades conferindo nossa cole¢cdo expandida de recursos:

« 8 Beneficios de um Servico de Backup para Microsoft 365

e Microsoft 365 backup para Leigos

e Melhores Praticas de Recuperacdo do Microsoft 365



https://www.veeam.com/demo-request-for-veeam-data-cloud-pt.html

https://go.veeam.com/wp-benefits-of-a-m365-backup-service-pt

https://go.veeam.com/microsoft-office-365-backup-for-dummies-br

https://go.veeam.com/wp-conversational-microsoft365-recovery-br
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Sobre a Veeam Software

A Veeam?, lider N° 1 do mercado global em protecdo de dados e recuperag¢do de ransomware, tem a missdo de
ajudar todas as organizagdes ndo sé a se recuperar de uma paralizacdo ou perda de dados, mas também a avancar.
Com a Veeam, as organizag¢des alcan¢gam a resiliéncia radical por meio da seguranga, recuperacdo e liberdade de
dados para a sua nuvem hibrida. A Veeam Data Platform fornece uma solugdo Unica para ambientes fisicos, virtuais,
na nuvem, SaaS e Kubernetes que oferece tranquilidade aos lideres de Tl e seguranca, mantendo suas aplicagdes
e dados protegidos e sempre disponiveis. Com sede em Seattle e escritérios em mais de 30 paises, a Veeam protege
mais de 450.000 clientes no mundo inteiro, incluindo 74% do Global 2000, que confiam na Veeam para manter seus
negécios em operag¢do. Resiliéncia radical come¢a com a Veeam. SAIBA MAIS em www.veeam.com ou siga a Veeam
no Linkedln @veeam-software e X @veeam.



http://www.veeam.com/pt
https://www.linkedin.com/company/veeam-software
https://x.com/Veeam
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