
ゼロトラストの 
データレジリエンス
セキュアなデータの 
バックアップと復元のモデル



© 2024 Veeam Software。機密情報。複製不許可。商標は全て、各所有者に帰属します。 11272024

ゼロトラスト：データレジリエンス

コンテンツ
エグゼクティブサマリ 3

はじめに 4

アプローチ 5

ゼロトラストのデータレジリエンス：原則 7

ゼロトラストのデータレジリエンス：リファレンスアーキテクチャ 12

ゼロトラストのデータレジリエンス：拡張成熟度モデル 14

成熟度モデルの概要 19

まとめ 19



© 2024 Veeam Software。機密情報。複製不許可。商標は全て、各所有者に帰属します。 11272024

ゼロトラスト：データレジリエンス

エグゼクティブサマリ
今日の企業は、特にランサムウェアやデータ窃
取攻撃から悪意のある攻撃者から自社のデータ
やネットワークを保護することについて、継続
的かつ重大な課題に直面しています。これらの
懸念に対処するために、「ゼロトラスト」とし
て知られる戦略は、情報セキュリティ業界で注
目を大いに集め、世界中のエンタープライズで
広く採用されています。

しかし、最も広く利用されているゼロトラスト
モデルでさえ、特定の重要領域、特にデータの
バックアップと復元に関する包括的なガイドラ
インが欠けています。このギャップを埋め、ゼ
ロトラストの原則をこの分野に適用することの
重要性を認識し、ゼロトラストのデータレジリ
エンスの概念を紹介します。これは、一連の要
件、アーキテクチャ、および既存のゼロトラス
ト成熟度モデルの拡張で構成されます。

特に、企業は、イミュータブルなデータスト
レージと設定を提供すると同時に、本番環境や
バックアップデータのソースデータに対して、
状況に応じた強力に認証されたアクセスを適用
する、データのバックアップと復元のシステム
を使用する必要があります。このシステムは、
今日の企業で一般的なハイブリッドアーキテク
チャをシームレスにサポートし、異なる環境へ
の復元に柔軟に対処できる必要があります。

これらの要件を満たすゼロトラストアーキテク
チャを導入することで、エンタープライズは
データ、ネットワーク、アプリケーションを悪
意のある攻撃者からより適切に保護できます。
ゼロトラストは、従来のアプローチと比較して
明らかに優れたセキュリティを提供しているた
め、組織はそれを採用せずにはいられません。
このホワイトペーパーで提案されている新しい
データレジリエンス要件は、ゼロトラストを強
化および拡張するものであり、エンタープライ
ズのセキュリティ戦略の一環として必須のもの
と見なす必要があります。
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1 CISA ZTMMの文書には、「ZTMMは、フェデラルエンタープライズにとって
非常に重要なサイバーセキュリティの多くの側面をカバーしていますが、サ
イバーセキュリティの他の側面、たとえば復元については対応していません」
と記載されています。

はじめに
ゼロトラストはセキュリティ戦略であり、必然
的にその範囲は広くなります。しかし、広く
利用されているゼロトラストのモデルとフレー
ムワークには、すべてが含まれているわけでは
ありません1。これが原因で、エンタープライ
ズのセキュリティアーキテクチャに対応する
ギャップや欠落が生じる可能性があります。具
体的に言うと、データのバックアップと復元の
システムは、一般的に使用されているゼロトラ
ストフレームワークには含まれていません。こ
れは遺憾なギャップですが、それはランサム
ウェア攻撃でもデータ窃取攻撃でも、悪意のあ
る攻撃者の主なターゲットはエンタープライズ
データであることが非常に多いためです。

データのバックアップと復元のシステムは、エ
ンタープライズITの重要な要素であり、そのよ
うに扱う必要があります。彼らは、それをバッ
クアップするために、重要なすべてのものへの
読み取りアクセス権を持っています。また、
データリストア機能を実行するために、本番環
境にデータを書き込む能力も必要です。また、
エンタープライズで最も重要なデータの完全な
コピーも含まれています。これらの属性を総
合すると、データのバックアップと復元のシ
ステムの重要性が浮き彫りになるとともに、
悪意のある攻撃者の標的としてのその価値が
浮き彫りになります。

もちろん、データのバックアップと復元のシ
ステムは、何十年にもわたってITの責任の一部
となってきましたが、セキュリティチームの範
囲や責任範囲に含まれていたことはほとんどあ
りませんでした。しかし、エンタープライズが
現在直面しているセキュリティ脅威のレベルと
巧妙さを考えると、データのバックアップと復
元について、ネットワークとITインフラストラ
クチャの視点だけではもはや十分ではありませ
ん。当社は実際に、これらのシステムの設定が
不十分で監視されていなかったために、重大な
リスクを引き起こしているさまざまなエンター
プライズに遭遇してきました。

最新の効果的なセキュリティは、ゼロトラスト
の原則に基づいています。そのため今こそ、
データのバックアップと復元のシステムをゼロ
トラストの視点から見つめ直すときです。こ
のホワイトペーパーでは、「ゼロトラストの
データレジリエンス」という新しい概念を提
案することで、これを実現します。このアプ
ローチを採用することで、企業は、より強力
な防御、より効率的な運用、より迅速な復元を
実現するための明確で具体的な道筋を手に入
れることができます。
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アプローチ

2 https://www.cisa.gov/resources-tools/resources/zero-trust-maturity-model

情報セキュリティの古典的な基本要素であ
る、CIAの3本柱である機密性、整合性、アベ
イラビリティは、すべてデータのバックアッ
プと復元に適用できます。企業は、データの
流出を回避し（機密性）、ランサムウェアに
よるデータの暗号化をブロック（整合性）、
システムを攻撃から保護し、攻撃後に迅速に
リストアできるようにする必要があります
（アベイラビリティ）。

ゼロトラストのコア原則は、この領域に確か
に関連しており、ユーザーと企業のITシステム
へのアクセス、およびデータのバックアップと
復元のシステムに適用する必要があります。こ
れらの原則には、暗黙の信頼と未分割のネット
ワークの排除、ポリシー適用ポイント（PEP：
Policy Enforcement Point）を介した動的かつコ
ンテキスト依存のポリシーによるすべてのアク

セスの制御、すべてのサブジェクトの適切に強
力な認証の要求、侵害の想定、システムとデー
タの整合性の確保と検証が含まれます。このホ
ワイトペーパーでは、これらの原則が、ゼロト
ラストのデータレジリエンスのアーキテクチャ
について提案されている新しい一連の要件にど
のように反映されるかを見ていきます。

ゼロトラストの成熟度を把握するための事実上
の標準のフレームワークは、図1に示されてい
るCISAのゼロトラスト成熟度モデル2で、5本
の中核となる柱を定義しています。それはアイ
デンティティ、デバイス、ネットワーク、アプ
リケーションとワークロード、およびデータで
す。また、次の3つの横断的な機能も定義して
います。それは可視性と分析、自動化とオーケ
ストレーション、および管理です。

図1：CISAゼロトラスト成熟度モデル
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CISAモデルは、データの柱の中で、成熟度レ
ベルごとに期待される機能と属性を持つ5つの
詳細な機能を識別します。

ただし、これらの機能内では、データバック
アップの整合性と復元のテーマは最小限にとど
められており、CISAは読者にゼロトラストに
関連しない2020年のNISTドキュメントを読む
ように促しています。要約すると、CISAのゼ
ロトラストモデルは、データのバックアップと
復元のシステムの要件と成熟度レベルについて
は触れていません。この領域は、エンタープラ
イズの機密性、整合性、アベイラビリティに
とって非常に重要であるため、このギャップに
対処する必要があると考えています。

そのために、当社では原則、リファレンスアー
キテクチャ、そしてゼロトラスト成熟度モデル
のための新しい機能セットを含む、「ゼロトラ
ストのデータレジリエンス」という概念を導入
しています。これらを総合すると、ゼロトラス
トの拡張と強化を表し、企業のセキュリティス
タンスを強化することになります。

機能は以下の通りです。

データインベントリ管理

データの分類

データのアベイラビリティ

データアクセス

データ暗号化
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ゼロトラストのデータレジリエンス：原則
ゼロトラストのデータレジリエンス（ZTDR）の基本原則は次のとおりです。

最小特権アクセス

この原則はゼロトラストの中心であり、あらゆ
るゼロトラストアーキテクチャに必須の部分で
す。ただし、それは複数のレベルで適用される
ので、ZTDRの特定の側面に適用できるかどう
かを検討する価値はあります。ネットワークの
観点から見ると、バックアップ管理システム自
体をネットワーク上で分離し、認証されていな
い、または権限のないユーザーやデバイスがア
クセスできないようにする必要があります。同
様に、バックアップ・ストレージ・システムを
分離する必要があります。これにより、悪意の
あるアクターがネットワーク偵察や脆弱性の悪
用によってシステムを発見するのを防ぎます。

バックアップシステムへの正当で承認された
アクセスは、適切に強力な認証とデバイスの
態勢チェックを備えたゼロトラストポリシー
適用ポイント（PEP）を介してのみ行われなけ
ればなりません。また、ゼロトラストPEPは、
本番データを読み取っているのが悪意のある
システムやプロセスではなく、バックアップ
管理システムであることを確認するために、
適切な認証とある程度のデバイスまたはシス
テムの検証によって、ソースデータ（つま
り、バックアップされるデータ）へのアクセ
スを制御しなければなりません。

バックアップ管理システムからバックアップ
ストレージへのアクセスもPEPによって制御さ
れ、適切に強力な認証によってネットワークの
残りの部分からセグメント化しなければなりま
せん。この要件については、下のアーキテク
チャ図で改めて説明します。バックアップスト
レージシステムをバックアップ管理システム
からセグメント化しなければならない重要な
要件であるためです。

最小特権 
アクセス

イミュータビリティ 
（不変性）

システム 
レジリエンス

プロアクティブ 
な検証

運用の 
シンプルさ

これらのそれぞれについて順番に説明しましょう。
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イミュータビリティ（不変性）

ランサムウェアの蔓延と巧妙化に伴い、イ
ミュータブルバックアップデータの概念と要件
が近年広く採用されるようになっています。イ
ミュータブルバックアップとは、「一度書き込
まれると変更できないストレージメカニズムを
使用してバックアップされたデータ」と定義さ
れます。前提として、仮に悪意のある攻撃者が
ネットワーク上に存在し、バックアップシステ
ムを制御してバックアップストレージにアクセ
スできたとしても、バックアップされたデータ
を削除または変更（暗号化）することはできま
せん。一部のイミュータビリティ（不変性）
は、Write-Once-Read-Many光ディスクなどの
ストレージメディアの物理的特性に由来します
が、新しいテクノロジーでは、イミュータビリ
ティがハードウェア層、ファームウェア層、
またはソフトウェア層に適用されたメディア
が使用されます。最近では、大手のクラウド
サービスプロバイダーが、エンタープライズ
のコンプライアンス要件やアーカイブ要件を
満たすために、イミュータブルストレージ機
能を追加しています。

注

イミュータビリティの要件は、保存され
ているデータにとどまらず、データの保
持期間も含める必要があります。不変
データには、無期限の保存が設定されて
いるものもあれば、1年や5年などの保持
期間が定義されているものもあります。
保持期間を過ぎたデータは削除される
可能性があるため、データ・ストレー
ジ・システムではデータの保持期間をイ
ミュータブルにする必要もあります。こ
れにより、保持期間を故意に短縮する
ことがなくなります。
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システムレジリエンス

当社はシステムレジリエンスについてかなり広
い視野を持っており、バックアップインフラス
トラクチャそのものだけでなく、データのバッ
クアップと復元に関連するツール、テクノロ
ジー、プロセスのエコシステム全体に適用しな
ければならないと考えています。特に、バック
アップインフラストラクチャは、コンポーネン
トやネットワークが利用不能になったり、悪意
を持ってバックアップデータを期限切れにする
ようなネットワークタイムサーバー（NTP）操
作など、障害や攻撃に対する回復力を備えて
いなければなりません。また、場所やインフラ
ストラクチャの種類を問わず、分散された異種
のバックアップデータストレージの使用を容易
に設定できなければなりません。回復力は、
バックアップデータをバックアップ管理システ
ムから分離することでも向上しますが、これは
バックアップシステムのセキュリティが侵害さ
れても、データストレージが危険にさらされる
ことがなくなるからです。実際に、侵害や障害
が発生しても、バックアップされたデータにア
クセスしてリストアする機能に影響を与える
ことなく再設定できるバックアップ管理シス
テムを探しましょう。

また、システムは、エンタープライズ環境で予
想される変更と予期しない変更の両方に対する
回復力を備えている必要があります。予想され
る変更には、ハイブリッドまたはクラウドベー
スのアプリケーションやデータの導入など、イ
ンフラストラクチャコンポーネントの計画的な
追加または除去が含まれます。つまり、バック
アップシステムは、ソースの場所やテクノロ
ジーに関係なく、エンタープライズデータを効
率的にキャプチャして保存できなければなりま
せん。予期しない変更は通常、インシデント対
応やディザスタリカバリ（DR）時に発生し、

ほとんどの場合、異なる環境への復元のサポー
トとして分類されます。組織がデータを復元す
る場合、復元環境が別の場所や異なる種類のイ
ンフラストラクチャで実行される可能性は十分
にあります。たとえば、オンプレミスのデータ
センターが浸水した場合、長期間にわたりクラ
ウドベースの環境で継続業務を行うための復元
が必要になる場合があります。したがって、
バックアップシステムは、この異なる環境への
復元と、この本番環境からの新たなバックアッ
プの両方をサポートしなければなりません。

バックアップ・データ・ストレージ・システム
自体は、イミュータブルなデータストレージ
を提供するだけでなく、容易に強化できる必要
があります。これは、強化済みのアプライアン
スまたは明確な強化の推奨事項を備えた管理
者が設定可能なシステムの形を取ることがあ
り、複雑化したエンタープライズには、これら
の方が適しています。
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プロアクティブな検証

システムの適切な動作を保証するには、システ
ムを監視し、すべての機能的側面とプロセスを
検証する必要があります。これには2つの側面
があります。まず第一に、バックアップシステ
ムの監視は、ネットワーク、パフォーマンス、
およびセキュリティを対象に行う必要がありま
す。つまり、このシステムは、他の高価値の本
番システムと同様に扱う必要があります。

第二に、そして最も重要なことですが、バック
アップされたデータの有効性、および復元プ
ロセスの信頼性と有効性を定期的に検証する必
要があります。バックアップしたデータの復元
は、定義上、予期しないタイミングで、高スト
レスの環境で行われる可能性が高くなります。
よく理解され、適切に文書化され、繰り返しリ
ハーサルされたプロセスを組織が持っているこ
とが重要です。また、スタッフの休暇、不在、
人事異動を考慮して、これを実行できる複数の
担当者を確保しておくことも必要です。

これには時間とエネルギーの投資が必要です
が、これは運用の成熟度を示すものであり、災
害の場合の「保険」であることに注意してくだ
さい。また、「災害」とは、必ずしも文字通り
の災害、またはデータセンターの洪水などの大
規模イベントを意味するものではありません。
たとえば、当社が協力したあるエンタープライ
ズでは、プログラミングエラーのために自動化

されたワークフローが暴走し、財務管理システ
ムの本番データが大量に削除されました。これ
は文字通りの自然災害ではありませんでした
が、（検証済みの）データ復元プロセスを使用
することで、比喩的な意味での災害になること
も防ぐことができました。

また、バックアップ管理システムには、マル
ウェア感染のタイムラインに沿ってバックアッ
プを編成する直接的または間接的な機能が必要
です。つまり、マルウェア感染を検知する（ま
たは通知を受ける）能力が必要であるだけでな
く、キャプチャされた時期に応じてバックアッ
プを「クリーン」、「疑わしい」、または「侵
害された」と分類できなければなりません。

注

データの検証と復元のプロセスでは、
データのプライバシーとデータ所在地の
要件も考慮する必要があります。これに
より、複雑さとリスクが増す可能性があ
るため、データの内容と組織の法的およ
びコンプライアンス義務の両方を理解し
た上で、慎重に行う必要があります。
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ゼロトラスト：データレジリエンス

運用のシンプルさ

最後の原則は「運用のシンプルさ」です。これ
は、組織が自信を持って運用できるほど簡単で
ありながら、企業のニーズを完全に満たすのに
十分な機能、スケーラビリティ、洗練さを備え
たシステムと定義しています。つまり、貴組織
に適したシステムです。

これは重要なことです。当社はこれまでに、そ
の規模、チーム、スキル、ニーズに対して複
雑すぎるシステムを利用し、運用化しようと奮
闘するエンタープライズを目の当たりにしてき
ました。その結果、メリットが限定されてしま
い、フラストレーションが溜まり、セキュリ
ティの成熟度もビジネス価値も提供できないこ
とになります。バックアップベンダーに見るべ
き一連の属性は、オーケストレーションと自動
化における相対的な強みです。プラットフォー
ムに強力な機能を持つベンダーは、運用化をよ
り速く、より簡単に実施できます。

このセクションの締めくくりとして、
これらの各原則は、このドキュメント
で後述する新しい成熟度モデルの拡張
機能に織り込まれており、次に説明
するリファレンスアーキテクチャで
も明らかになります。
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ゼロトラストのデータレジリエンス： 
リファレンスアーキテクチャ

まず、ゼロトラストアーキテクチャの中核とな
る部分である、一元化されたポリシー決定ポ
イント（PDP）に注目してください。これは、
身元認証をエンタープライズのIdentity and 
Access Management（IAM）システムに委任
します。PDPはポリシーストアに依存して、人
間と非人間（システム）両方の身元を含む、
認証された身元のアクセス権を決定します。

図2：ゼロトラストのデータレジリエンス：リファレンスアーキテクチャ

データバックアップのアーキテクチャは、エン
タープライズごとに異なりますが、特にネッ
トワーク、アプリケーション、データインフラ
ストラクチャが大いに異なるため、それも当然
でしょう。とは言え、一般的なゼロトラスト原
則による共通のアーキテクチャ要素もいくつ
かあり、これはあらゆるゼロトラストのデー
タレジリエンスのアーキテクチャ内に存在し
なければなりません。

当社のリファレンスアーキテクチャを図2に示
し、この種のシステムにおける主要な要件を示
しています。この図は、バックアップ管理シス
テムの観点から環境を表していることに注意し
てください。ユーザーやシステムによる本番シ
ステムへの定期的で日常的なアクセスも、ゼロ
トラストPEPによって制御されますが、わかり
やすくするためにこの図では省略しています。

このアーキテクチャでは、PDPがバックアップ
管理システムのアクセスを決定します。これ
らの決定は、ポリシー適用ポイント（PEP）を
備えたコントロールプレーン（点線で表示）
を通じて伝達されます。PEPはバックアップ管
理システムと、バックアップ対象データソー
スおよびバックアップの保存場所との間に論
理的に配置されます。

ゼロトラストアーキテクチャを採用したセキュアバイデザイン
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最
小

限
の

攻
撃

対
象

領
域バックアップサーバー ターゲットストレージ物理

RPC、SSL

NFS、iSCSI

SNMP、Kerberos

SSH、RDP

CIFS、WMI

仮想

クラウド

Veeam Vault

ターゲット 
ストレージ

ターゲット 
ストレージ

プライマリ 
データセンター

ルートおよび 
OSへのゼロ 
アクセス

セカンダリ 
データセンター

パブリック 
クラウド

サービス 
プロバイダー

プロキシ

エージェント

バックアップストレージ — 3-2-1バックアップルール

複数のデータレジリエンスゾーン

ソフトウェアと 
ストレージの 
セグメンテーション

複数のデータ 
レジリエンスゾーン

イミュータブル 
バックアップ 
ストレージ



© 2024 Veeam Software。機密情報。複製不許可。商標は全て、各所有者に帰属します。 11272024

ゼロトラスト：データレジリエンス

このアーキテクチャには、バックアップデータ
のための推奨構造も含まれています。データの
イミュータビリティ要件に加えて、エンタープ
ライズは、少なくとも1つのコピーを目的のリス
トア先へのネットワーク接続レイテンシがあま
りない第1の場所に保持することを目指す必要が
あります。これにより、バックアップスナップ
ショットが高速化され、復旧時点の頻度が増加
し、復旧時間が短縮されます。もちろん多くの
場合、第1の場所は本番システムと同じ場所に配
置されるため、当社のリファレンスアーキテク
チャでは、少なくとも2つのデータのコピーを
第2の場所に保持するという目標も示していま
す3。これらは、地域の災害に対する回復力を実
現するために、第1の場所から地理的に分離され
ていなければなりません。考えられるトレード
オフは、ネットワーク接続が遅くなることであ
り、その結果、復旧時点の頻度が低くなり、回
復時間が長くなる可能性があります。

注

バックアップ管理システムは、スト
レージ層から意図的に分離されていま
す。これにより、バックアップシステ
ムは、イミュータブルで地理的に分散
された複数のリポジトリに、バック
アップされたデータをシームレスに分
散できます。また、エンタープライズ
はパフォーマンス、価格、運用のシン
プルさにおいて、独自の要件に最適な
組み合わせを提供するバックアップス
トレージリポジトリを選択することが
できます。さらに、PEPを介して通信
を制御することで、セキュリティの層
を追加することもできます。

3 さまざまな場所にあるバックアップの数についてはさまざまな考え方の流
派があり、多くの場合、3-2-1や3-2-1-1-0などのニーモニックで呼ばれます。
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ゼロトラストのデータレジリエンス： 
拡張成熟度モデル
ゼロトラストのデータレジリエンスのために私たちが提案した原則とリファレンスアーキテクチャ
は普遍的に適用できますが、ほとんどの企業に完全かつすぐに適用することはできません。ゼロト
ラストのほとんどの側面と同様に、それらについては計画的に進め、段階的に採用しなければなり
ません。これをモデル化して伝達する標準的な方法は、成熟度モデルを使用することです。冒頭で
述べたように、私たちは事実上の標準のCISAゼロトラスト成熟度モデルのフレームワークに従い、
私たちの原則と要件を構成する4つの新しい機能でそれを拡張しています。

これらの新機能は次のとおりです。

成熟度モデルに対するこれらのZTDR拡張機
能は、図3～6に示されており、4つの新機能
のそれぞれを次の標準的な成熟度レベルでど
のように進めるべきかを示しています。それ
は、Traditional、Initial、Advanced、および
Optimalです。

各機能について、各成熟度レベルに期待され
る属性を特定しました。これにより、このモ
デルは、組織が各機能の成熟度を高めるた
めに必要な改善と変更を示しています。次
に、それが成熟度レベルを進むときの各機
能を順番に調べます。

エンタープライズ 
データおよびシス 
テムへのアクセス

バックアップスト 
レージとデータへの 
アクセス

システム 
レジリエンス

システムの 
監視と検証
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エンタープライズデータおよびシステムへのアクセス

この機能は、「バックアップ管理システム（BMS）がバックアップを担当するソースデータにアク
セスするための手段およびメカニズム」と定義されます。

Traditional成熟度レベルでは、エンタープライ
ズはフラットでオープンなネットワークを持
ち、バックアップ管理システムにはソースシス
テムへの継続的かつ妨げられないネットワーク
アクセスがあります。BMSは、ソースデータを
認証して読み取るために、APIキー、保管され
たユーザー名／パスワード、証明書などの静的
ログイン情報を使用します。エンタープライズ
がBMSを使用してシステムを復元する場合、手
動プロセスに依存しています。

Initialレベルに進むには、エンタープライズは
より適切なネットワークセグメンテーションの
実施を開始し、ゼロトラストポリシー適用ポイ
ント（PEP）を介してエンタープライズシステ
ムへのBMSアクセスを制限して、最小特権の原
則を導入する必要があります。

図3：エンタープライズデータおよびシステムへのアクセス：成熟度モデル

エンタープライズがAdvancedレベルにいる場
合、エンタープライズのデータとシステムへの
BMSアクセスにコンテキスト依存のアクセスポ
リシーが導入されているため、動的なゼロトラ
ストポリシー適用機能をより有効に活用できま
す。また、自動化された復元プロセスの使用も
開始されます。これには、開始とプロセス検証
のための手動の手順も含まれます。

Optimalレベルでは、組織はアクセスポリシー
の使用を強化して、BMSアクセスを許可され
た期間またはアクティブな復元ベントのみに
制限します。これにより、最小権限の原則が
さらに強化されます。

継続的なネットワークア
クセスを備えた、オープ
ンでフラットなエンター
プライズネットワーク

PEPを介したエンタープライズシステムへ
のセグメント化されたアクセス

エンタープライズデータおよびシステムへのアクセス

Traditional Initial Advanced Optimal

BMS読み取りアクセスのための静的資格情報 コンテキストポリシーによって制御されるBMS読み取りアクセス 

半自動復元プロセス 自動アクセス制御による 
半自動の復元プロセス 手動の復元プロセス

PEPを介したエンタープラ
イズシステムへのセグメ
ント化されたアクセス

アクセスポリシーが読み取
りの頻度と時間を制約する
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バックアップストレージとデータへのアクセス

この機能は、バックアップ管理システムがバックアップストレージとそこに格納されたデータに対し
て書き込みおよび読み取りアクセスを行うための手段およびメカニズムとして定義されています。

Traditionalレベルの成熟度では、エンタープラ
イズはフラットでオープンなネットワークを
持ち、バックアップ管理システムには、バック
アップストレージシステムとそこに格納されて
いるバックアップデータへの継続的かつ妨げら
れないネットワークアクセスがあります。BMS
は、APIキー、保管されたユーザー名/パスワー
ド、証明書などの静的資格情報を使用して、認
証とストレージへの書き込み、および保管され
たデータの読み取りを行います。

Initialレベルに進むには、エンタープライズは
より適切なネットワークセグメンテーションの
実施を開始し、BMSアクセスをゼロトラストポ
リシー適用ポイントを介したバックアップスト
レージと保存データに制限し、最小特権の原則
を適用しなければなりません。

図4 — バックアップストレージとデータへのアクセス：成熟度モデル

エンタープライズがAdvancedレベルにいる場
合、バックアップストレージシステムおよび保
管データへのBMSアクセスに関するコンテキス
トアクセスポリシーが導入されることになりま
す。これにより、企業内で動的なポリシー適用
機能をより有効に活用できます。

Optimalレベルでは、組織はアクセスポリシー
の使用を強化して、ストレージへのBMSアクセ
スを許可された期間またはアクティブな復元ベ
ント時のみに制限します。これにより、最小権
限の原則がさらに強化されます。

継続的なネットワークア
クセスを備えた、オープ
ンでフラットなエンター
プライズネットワーク

PEPによるバックアップデータストレージへの
セグメント化されたアクセス

バックアップストレージとデータへのアクセス
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情報 
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書き込みアクセス 

PEPを介したエンタープラ
イズシステムへのセグメ
ント化されたアクセス

アクセスポリシーが読み取
りの頻度と時間を制約する
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システムレジリエンス

この機能は、システム障害、コンポーネント障害、または悪意のあるアクティビティに対する耐性
に関するバックアップシステムの特性として定義されます。

Traditionalの成熟度レベルでは、組織はバック
アップデータにミュータブルストレージを使用
するので、その整合性とアベイラビリティが危
険にさらされます。また、バックアップを1つ
の場所にしか保存していないことも多いため、
地域的な災害が発生した場合に組織が全てを失
う可能性があります。

組織はInitialレベルに移行すると、一部の
データバックアップにイミュータブルスト
レージの利用を開始し、それらのバック
アップには限定的な場所の回復力を導入し
なければなりません。

図5：システムのレジリエンス：成熟度モデル

 Advancedレベルでは、書き換え不能なバック
アップストレージを使用することがほとんど
で、データの機密性と重要度によって優先順位
が付けられるのが理想的です。また、分散した
場所全体で、複数のバックアップストレージの
使用を導入し、運用化しています。

エンタープライズが 最適レベルに達した時点
で、書き換え不能なバックアップストレージを
フル活用する方向に移行していることになりま
す（例外は文書化され、承認されています）。
新しいデータソースとアプリケーションは、デ
フォルトでイミュータブルバックアップを使
用します。このレベルにより、組織の回復力
は、地域の災害や悪意のある攻撃者に対して最
大限に高められます。

バックアップデータは 
イミュータブルではない

一部のバックアップ
データはイミュータブル

ほとんどのバック 
アップデータは 
イミュータブル

すべてのバックアップが
イミュータブル（文書
化された例外を除く）

バックアップを1つの 
場所に保存

場所の回復力が 
限られる 

システムレジリエンス

Traditional Initial Advanced Optimal

地理的な回復性を備えた複数のバックアップ場所 
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システムの監視と検証

この機能は、エンタープライズがバックアップ管理システムとバックアップストレージが正常 
に動作していることと、必要に応じて復元プロセスを実行できるようにするためのツールとプ 
ロセスです。

Traditionalレベルの成熟度では、エンタープ
ライズはバックアップとストレージのインフ
ラストラクチャの基本的な監視しか実行しま
せん。これは多くの場合、ITと運用の全体的
な成熟度が低いことを反映しています。組織
は、バックアップしたデータを検証しないか
もしれないし、定期的な（手動または頻度の
低い）チェックしか実行しないかもしれませ
ん。さらに、企業は、復元ツールやプロセスを
十分に理解し、文書化し、再現性のあるもの
にするために、それらを定期的にテストする
こともないでしょう。

Initialレベルでは、ITと運用のバックアップと
ストレージシステムの監視について、標準化さ
れたレベルを採用しています。また、手動プ
ロセスによるバックアップデータの定期的な検

図6 — システムの監視と検証成熟度モデル

証も実施します。また、復元プロセスの定期的
（手動）検証を実施して、組織の知識とそれら
に対する理解と認知度を確保します。

Advancedレベルでは、組織は、ITおよびセキュ
リティの両方の監視ツールとプロセスをバック
アップとストレージシステムに対して展開しま
す。また、バックアップされたデータは、異
常な結果を報告してエスカレーションするスケ
ジュールされたチェックによって自動的に検証
されます。これには、復元のツールとプロセス
を本番環境と同様の環境に組み込んで、自動化
されたテストを実施することが含まれます。

Optimalレベルでは、組織は異種環境への復元 
力をテストするために、復元テストの精巧さを 
強化します。
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ストレージシステム 
の標準的なIT監視

バックアップデータが 
未検証またはアドホック
検証しか実施されない
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テストされていない、また
はテスト時期が不定期

同様の環境への復元 
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成熟度モデルの概要
全体として、これらの新機能は、1組の機能と4つのゼロトラスト成熟度レベルにマッピングされた
一連の機能と期待される一連のコンピテンシーを定義します。自社のデータのバックアップと復元
のシステムをゼロトラストの取り組みに取り入れようとしているエンタープライズに、実践的な
ロードマップとガイドを提供します。

まとめ
ゼロトラストは、情報セキュリティにアプロー
チするための明らかに優れた方法であり、セ
キュリティリーダーとして、私たちはこの戦略
を企業に導入する義務があります。現在のゼロ
トラストアーキテクチャと成熟度モデルは、堅
実な出発点ですが、不完全です。特に、デー
タのバックアップと復元の要件やアプローチ
は含まれていません。

従来、エンタープライズはバックアップと復元
をITの領域のものとして扱ってきました。しか
し、ランサムウェアが蔓延し、ビジネスのデジ
タル化がほぼ完全に浸透していることから、セ
キュリティリーダーは、その範囲をバックアッ
プと復元にも広げる必要に迫られています。

このホワイトペーパーでは、ゼロトラストの
データレジリエンスの概念と、一連の基本原
則、リファレンスアーキテクチャ、ゼロトラス
ト成熟度モデルの拡張機能を紹介しました。こ
のゼロトラストのデータレジリエンスのアプ
ローチを採用することで、エンタープライズは
より強力な防御、より効率的な運用、より迅速
な復元への明確で具体的な道筋を手に入れるこ
とができると当社は信じています。当社にとっ
てエンタープライズデータはあまりにも重要で
あり、セキュリティのベストプラクティスを適
用しないわけにはいきません。そのための最も
効果的な方法は、ゼロトラストです。

Veeam Softwareについて

データレジリエンスにおけるNo. 1のグ
ローバルマーケットリーダーである
Veeam®は、全てのビジネスが、必要なと
きに必要な場所ですべてのデータを確実
に制御し、混乱の後に回復できるべきだ
と考えています。Veeamはこれを「根源的
な回復力」と呼んでおり、お客様の実現
をサポートする革新的な方法を生み出す
ことに力を注いでいます。Veeamソリュー
ションは、データのバックアップ、デー
タの復元、データの自由、データセキュ
リティ、データインテリジェンスを提供す
ることで、データレジリエンスを強化す
ることを目的に構築されています。Veeam
を使用することで、ITリーダーやセキュリ
ティリーダーは、アプリケーションやデー
タが保護され、クラウド、仮想、物理、
SaaS、Kubernetesの環境全体で常に利用
可能であることを知って安心できます。
シアトルに本社を置き、30か国以上に事
業拠点を構えるVeeamは、Global 2000の
74%の企業も含め、全世界で55万社を超え
るお客様を保護しており、これらの企業
のビジネス継続性を確保しています。根
源的な回復力はVeeamから始まります。
詳細については、www.veeam.comをご覧
になるか、LinkedIn（@veeam-software）
およびX（@veeam）でVeeamを
フォローしてください。

詳細はこちらveeam.com/jp

https://www.veeam.com/
https://www.linkedin.com/company/veeam-software/
https://twitter.com/Veeam
https://www.veeam.com/jp
https://www.veeam.com/jp

