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はじめに
Microsoft 365のデータを管理できていますか？必要なアイテムを全て入手
できますか？多くの方は、「当然できている/できる」か、「Microsoftが
全て対応している」と回答するでしょう。でも、よく考えてみてくださ
い。それは本当でしょうか？

Microsoftはあらゆる分野に対応しています。Microsoft 365のインフラ
ストラクチャを管理し、ユーザーの稼働時間を維持することで、お客様に
素晴らしいサービスを提供しています。しかしその一方で、お客様のデー
タの責任は、「お客様自身」にあるのです。「データのバックアップは
ユーザーの代わりにデフォルトでMicrosoftがやってくれる」と多くの人
が誤解を抱いています。標準のMicrosoft 365ライセンスにはデータの包括
的なバックアップは含まれていません。データの責任の所在が放置され
ている状況においては、この考え方を変えなければ致命的な影響が生じ
る可能性があります。

目指すべきゴールは、Exchange Online、SharePoint Online、OneDrive 
for Business、およびMicrosoft Teamsのデータへ確実にアクセスでき、管
理できる必要があります。さらに、バックアップインフラストラクチャ
の管理をしたくない場合でも、手動による継続的な管理や保守なしです
ぐに導入できるバックアップサービスがあります。カスタマイズ可能な
データ保護への即時アクセス、超高速復元、常に制御できるという自信に
ついて考えてみてください。それらのものがなければ、どのようなリス
クがあるでしょうか。

このレポートでは、利用するソリューションにMicrosoft 365バックアップ
がないことにより生じる危険を探ります。Microsoft 365のバックアップ
ソリューション、特にクラウドベースのバックアップサービスが、いかに
長期間の保持とデータ保護のギャップを埋めるのか、そして現代の組織に
とって真に不可欠なものであるかをご説明します。

｢  Sun Chemicalは真のグローバル
企業です。世界中に広がる従業員
は、日々、重要なデータのやり取
りにMicrosoft 365アプリケーショ
ンを利用しています。Veeam Data 
Cloud for Microsoft 365は、当社の
環境の中でも特に重要なこの部分
を保護しており、従業員の生産性
向上を支援し、サイバー回復力を
さらに強化しています。｣

Stuart Hudson
グローバルITインフラストラクチャー・シニア・ 
マネージャー
戦略的インフラストラクチャプログラム — AP、
Sun Chemical社
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Microsoft 365に 
関する大きな誤解
Microsoft 365データの保護と長期間の保持に関して、Microsoftが認識し
ている責任と、ユーザーの実際の責任の間で誤解が生じています。標準の
Microsoft 365ライセンスでMicrosoftが提供している回復力と保持力は、
ユーザーが自分たちに提供されていると考えているものは、多くの場合異な
ります。つまり、Microsoft 365が用意している標準的な対策のほかに、ユー
ザーは、自分のデータを管理できるレベルと、データに対する実際のアクセ
スの範囲について、見直す必要があるかもしれません。

Microsoft 365では地理的冗長性が提供されていますが、これは多くの場合、
バックアップと誤解されています。地理的冗長性は、サイトやハードウェア
の障害に対して保護するものです。もしインフラストラクチャがクラッシュ
したり停止したりした場合でも、ユーザーは生産性を保つことができ、多く
の場合、こうした根底の問題には気付きません。一方、バックアップは、
データの履歴コピーが作成されてから、本番環境とは別の場所に保管される
場合に行われます。これにより、Microsoft 365内で何が起こってもデータの
コピーが確実に存在し、復元という選択肢も常に利用できます。

バックアップは、地理的冗長性以上に、組織の最終防衛線です。しかし、
バックアップを備えることと同様に重要なのは、バックアップに直接アクセ
スでき、管理できるようにすることです。データが消失したり、意図せずに
削除されたり、あるいは悪意ある攻撃を受けた場合には、迅速に復元できる
という確信が必要です。

Microsoft 365では責任が共有されます

認識
Microsoftがすべて
対応してくれる。

現実
インフラストラクチャはMicrosoft
が管理しますが、データに対する
責任はお客様にあります。

Microsoft 365 顧客

Microsoft 365の
稼働時間

Microsoft 365データの
保護と長期保持

インフラストラクチャ データ

｢  すべてのクラウド展開タイプについて、 
お客様のデータとIDはお客様が所有します。｣

出典：https://learn.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility

https://learn.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility
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Microsoft 365のバックアップ 
計画が重要である7つの理由
堅牢で高機能なSoftware as a Service（SaaS）プラットフォームとして、
Microsoft 365は、多くの組織のニーズに完全に対応します。Microsoft 365
は、ユーザーのビジネスが停止しないよう、アプリケーションのアベイラビ
リティを提供し、稼働時間を確保しますが、包括的なバックアップソリュー
ションは、その他の多くのセキュリティ脅威からユーザーを保護し、安心感
と堅牢なデータ保護を提供できます。

お客様やお客様の上司は、「ごみ箱で処理しておけばおそらく大丈夫だろう」	
と考えているかもしれません。多くの人はここを誤解しています。データ漏
洩が発覚するまでの時間は約140日と、驚くほど大きなギャップです。何ら
かのデータが消えた場合、ごみ箱で処理したがために、気づいたときには手
遅れになってしまった、といった状態になる可能性が大いにあります。そし
て、これは最も差し迫った問題からは程遠いものです。

1. 意図せぬ 
削除

5. 法的要件と 
コンプライアンス 
要件

2. 保持ポリシー 
のギャップと 
混乱

6. ハイブリッドのメール 
環境とMicrosoft 365への 
移行の管理

3. 内部からのセキュリティ 
脅威

7. Teamsの 
データ構造

4. 外部からの 
セキュリティ脅威

Microsoft 365に移行した世界中のITプロフェッショナル数百
人に話を聞いたところ、データ保護における7つの脆弱性が上
位に挙がったそうです。

出典：https：//info.microsoft.com/rs/157-GQE-382/images/EN-GB-CNTNT-eBook-Security-HolisticVision.pdf

https://info.microsoft.com/rs/157-GQE-382/images/EN-GB-CNTNT-eBook-Security-HolisticVision.pdf
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1. 意図せぬ 
削除
たとえば、ユーザーを削除したとします。意図したかどうか
にかかわらず、その削除はネットワーク全体でレプリケート
されると共に、そのユーザーのOneDrive for Businessアカウ	
ントとメールボックスも削除されます。Microsoft 365のネイ
ティブのごみ箱やバージョン履歴ではデータ消失に対する保	
護が限定的です。Microsoft 365がデータを地理冗長的に永久	
に削除してしまった場合、あるいはデータの保持期間が切れ	
てしまった場合には、単純なバックアップジョブが大きな問	
題に変わってしまいます。

Microsoft 365プラットフォームでは、2種類の削除があり
ます。ソフト削除とハード削除。ソフト削除の一例は、
「削除済みアイテム」フォルダを空にすることです。こ
れは、「完全な削除」とも呼ばれますが、この場合、アイ
テムはまだ[回復可能なアイテム]フォルダで見つけること
ができるため、ここで言う「完全」とは文字通りの「完
全」ではありません。ハード削除とは、アイテムが、メー
ルボックスのデータベースから完全に削除されるように
タグ付けされることです。一度これが行われると、復元
することはできなくなります。しかし、適切なフェイル
セーフとしてのバックアップソリューションがあれば、
意図せぬ削除によってデータを失うことはありません。
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2. 保持ポリシーの 
ギャップと混乱
このデジタル時代では、ビジネスの目まぐるしい変化のおか
げで、ポリシーも絶え間なく進化しています。保持ポリシー
に遅れをとらないようにすることは大変で、ましてやその管
理については言うまでもありません。ハード削除やソフト削
除と同じように、Microsoft 365のバックアップと保持のポリ
シーにも制約があり、特定状況のデータ消失を回避できるだ
けで、あらゆるものをカバーするバックアップソリューショ
ンとなるようには設計されていません。

メールボックスアイテムのポイントインタイムの復元という
別のタイプの復元も、標準のMicrosoft 365ライセンスには含
まれていません。壊滅的な問題が生じた場合、バックアップ
ソリューションでは、問題が発生する前の指定時刻に遡るこ
とができ、窮地を免れることができます。しかも、Microsoft 
365専用に作られたバックアップソリューションなら、保持ポ
リシーのギャップも生じず、リストアも柔軟です。短期的な
バックアップも長期的なアーカイブも、あるいはきめ細かい
リストアもポイントインタイムのリストアも、あらゆるもの
をいつでもすぐに使用できるため、データ復元を迅速、簡単
に、信頼性の高い状態で行えます。



Microsoft 365のバックアップが重要である7つの理由

© 2024 Veeam Software。機密情報。複製不許可。商標は全て、各所有者に帰属します。 11262024

3. 内部からのセキュリティ 
脅威
セキュリティ脅威と言うと、ハッカーやウイルスが頭に浮か
ぶでしょう。しかし、多くの企業は、社内から発生する脅威
に直面しており、その脅威は想像以上の頻度で発生していま
す。組織は、意図的でもそうでない場合も、自らの従業員に
よって生じた脅威の被害者となります。ファイルや連絡先へ
のアクセス権はあまりにも素早く変更されるため、最も信頼
を置いてきたそれらのデータに注意しておくことが難しく
なる場合があります。

Microsoftには、通常のユーザーと、退職する前に重要な会社
のデータを削除しようとする解雇された従業員の違いを知る
方法がありません。さらに、一部のユーザーは、ウイルスに
感染したファイルをダウンロードしたり、信頼できると思っ
たサイトに意図せずユーザー名とパスワードを漏えいしたり
することによって、知らない間に深刻な脅威を生み出してい
ます。もう1つの深刻な例は、証拠の改ざんです。従業員が、
自らにとって不利なメールやファイルを巧妙に削除すること
を想像してください。これらのオブジェクトを法務部門やコ
ンプライアンス部門、人事部門の手に届かないようにするの
です。オフサイトやクラウドでMicrosoft 365データが適切に
保護されると、こうした内部の脅威に対抗するための保護層
が追加され、データの安全性と復元性が確保されます。
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4. 外部からの 
セキュリティ脅威
もちろん、外部からの悪意ある脅威もあります。ランサム
ウェアのようなマルウェアやウイルスは、世界中の組織に深
刻な損害を与えています。会社の評判だけでなく、社内の
データおよび顧客のデータのプライバシーとセキュリティも
同様にリスクに晒されます。

外部の脅威は多くの場合、メールや添付ファイルから簡単
に侵入してきます。特に感染したメッセージが非常に説得
力があるように見える場合は、何に注意すべきかについて
ユーザーを教育するだけでは必ずしも十分ではありません。
Exchange Onlineの、制約のあるバックアップと復元機能
は、深刻な攻撃に対処するには不十分です。定期的なバック
アップ、特にバックアップサービスを利用してオフサイト
やクラウドで管理するバックアップでは、Exchange Online
の限られたバックアップと復元の機能をはるかに超えて、
データの個別のコピーが感染せず、迅速に復元できるように
します。また、Microsoft 365 Backup Storageと統合されて
いる随一のバックアップソリューションであるため、組織
が大規模なデータセットのランサムウェアから迅速に復元
できるようにします。
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5. 法的要件と
コンプライアンス要件
法的手続きの中で、予期せず、メール、ファイル、またはそ
の他の種類のデータを入手する必要が生じることがありま
す。実際に起こるまでは、自分に起こるとは考えもしないよ
うな出来事です。Microsoft 365にはいくつかのセーフティ
ネット（訴訟ホールドと保持）がソフトウェアに組み込まれ
ていますが、これらは堅牢なバックアップソリューションと
は程遠く、貴社を法的な問題から守ることはできません。

信頼性の高いバックアップサービスを使用すれば、訴訟ホー
ルドを導入する前に意図せずメールまたはドキュメント
を削除してしまった場合でも、復元して法的義務を果たす
ことができます。法的要件、コンプライアンス要件、およ
びアクセスに関する規制は、業界や国によって異なります
が、罰金、違約金、および法的争いの3つは、できれば避け
て通りたいものです。

ましてや、私たちの多くは、変化し続ける法律、規制、要件
に追いつく余裕がないため、どこから始めればよいかわから
ない場合でも、バックアップサービスがこれらを代わりに処
理してくれます。コンプライアンス要件や法的要件を満たす
のに役立つ監視機能やレポート作成機能を備え、バックアッ
プサービスの導入でもたらされるスピードと使いやすさによ
り、これらの要件を満たしているという自分自身の安心感を
数分のうちに得ることができます。
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6. ハイブリッドのメール環境と
Microsoft 365への移行の管理
Microsoft 365を採用する組織には、通常、オンプレミスの
ExchangeとMicrosoft 365 Exchange Onlineの間の一時的な
ウィンドウが必要です。メールシステムの一部がオンプレミ
スに残り、残りがMicrosoft 365 Exchange Onlineに移行するこ
のセットアップは、追加の柔軟性と制御性を提供でき、実際
に一般的です。ただし、その分、特にバックアップに関して
は、管理がさらに複雑になります。複数の環境を管理するに
は、データフローがスムーズで、データが保護されるように
注意深く監視する必要があります。

そこでMicrosoft 365バックアップサービスが非常に重要に
なります。適切なMicrosoftバックアップサービスは、ハイ
ブリッドのメール環境を効率的に処理し、オンプレミスシ
ステムのExchangeデータとMicrosoft 365のデータを同じ
ように扱います。ソースの場所に関係なく、バックアップ
プロセスが簡素化され、複数の個別のシステムを管理する
必要がなくなります。
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7. Teamsのデータ 
構造
かつてないほど多くの人々が、コラボレーション、プロジェ
クト、特別な取り組みのためにTeamsを積極的に導入してお
り、すべてがますます急速に進んでいます。ただし、プロ
ジェクトが完了した後は、法的要件やコンプライアンス要
件などの長期的なニーズに備えて、プロジェクトのコピー
を保持することが重要です。組織では、しばしばここで問
題が発生します。こうしたTeamsは意図する以上に誤って削
除されてしまったり、保持が誤用されてしまうケースが多
く、その結果、ファイルや必須ドキュメントを利用できなく
なってしまうのです。

Microsoft 365のバックアップサービスを利用すれば、このよ
うなことはありません。誰かあるいは何かが大切なデータを
削除しても、データは常にそこにあります。これは、短期的
なシナリオでも役立ちます。たとえば、従業員がTeamsの会
話で不適切な発言をして、そのメッセージを削除した場合で
も、バックアップから簡単に取り出すことができます。Teams
のデータは、わずか数回のクリックで復元され、人事部門が
確認できるようになります。

何よりも、バックアップを信頼することが基本です。それら
が存在し、適切に保護されていることがわかれば、未知のも
のからの保護が実現するだけでなく、消失したり誤って削除
されたりしたTeamsやチャネルをさまざまな方法で復元できま
す。Microsoft Teams専用のバックアップサービスを導入すれ
ば、どのような状況でもどのようなタイミングでも、大切な
データはいつでも利用可能です。
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Veeam Data Cloud for Microsoft 365
回復力のあるデータ保護でシンプルに

製品デモを申し込む

お問い合わせはこちら

まとめ
少し時間を取って、現在のセキュリティ体制を評価してください。	
もしかしたら、自分でも気づかなかったギャップがあるかもしれ	
ません。Microsoft 365を導入することで、あなたはすでに賢明な判	
断を下しています。今度は、すべてのデータにアクセスできて、デー	
タを完全に制御できるバックアップサービスと組み合わせて、データ	
消失の不要なリスクを回避しましょう。

ソフトウェアソリューションに関連する時間、お金、リソースを投資	
する必要はもうありません。Veeam Data Cloud for Microsoft 365なら、	
無制限ストレージなどのオールインワンサービスをご利用いただけま	
す。また、3つのプランの中からいずれかを選択していただくことで、	
貴社のバックアップ目標とディザスタリカバリ目標を達成できます。	
バックアップと復元のスピードと規模、制御性と柔軟性、またはその	
両方の組み合わせのいずれが必要であっても、VeeamはMicrosoftと	
協力して、データを常に保護し、復元可能な状態とし、ビジネスの	
ニーズに合わせてスケーラブルな状態とすることを保証します。

このレポートを有用だと感じた場合は、同僚の方にメールで共有	
されることをお勧めします。こちらからレポートを転送できます。

	• 信頼性が高く、業界をリード	
するMicrosoft 365バックアッ	
プ技術

	• 無制限のストレージを備えた	
包括的なバックアップサービス

	• 新しいMicrosoft 365 Backup 
Storageを活用

https://www.veeam.com/jp/backup-microsoft-office-365/vdc-demo.html
https://www.veeam.com/jp/vdc-salesinc.html
mailto:?subject=7%20Reasons%20for%20Microsoft%20365%20Backup%20Special%20Report:https://go.veeam.com/wp-why-backup-office-365-data

