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EinfUhrung

Kontrollieren Sie lhre Microsoft 365-Daten? Haben Sie Zugriff auf alle benétigten
Elemente? Die reflexartige Antwort ist in der Regel ,,Natiirlich” oder ,Microsoft
kiimmert sich darum”. Aber sind Sie sich da wirklich sicher?

Microsoft kiimmert sich um eine ganze Menge. Sie bieten ihren Kunden einen
erstklassigen Service, indem sie die Infrastruktur von Microsoft 365 verwalten und
die Verfligbarkeit flr Ihre Benutzer sicherstellen. Die Verantwortung fiir lhre Daten
Uberldsst Microsoft jedoch IHNEN. Hdufig unterliegen Unternehmen dem
Irrglauben, dass Microsoft ihre Daten standardmaBig sichert. Eine
Microsoft 365-Standardlizenz bietet jedoch keine umfassende Sicherung lhrer
Daten. Es kdnnte nachteilige Folgen haben, wenn Sie lhren Ansatz nicht dndern
und diese Verantwortung nicht wahrnehmen.

Letztendlich missen Sie sicherstellen, dass Sie Zugriff auf und Kontrolle
Uber lhre Daten in Exchange Online, SharePoint Online, OneDrive for
Business und Microsoft Teams haben. Und selbst wenn Sie keine Backup-
Infrastruktur verwalten moéchten, gibt es Backup-Services, die sich ohne
manuellen Verwaltungs- oder Wartungsaufwand schnell bereitstellen lassen.
Denken Sie an sofortigen Zugriff auf anpassbare Datensicherung, blitzschnelle
Wiederherstellung und die Gewissheit, stets die Kontrolle zu haben. Uberlegen
Sie nun, was Sie riskieren, wenn Sie sie nicht haben.

Dieser Report untersucht die Risiken, denen Sie sich aussetzen, wenn Sie keinen
Backup-Plan fir Microsoft 365 haben. Wir sprechen dariiber, wie Backup-
Lésungen fur Microsoft 365, insbesondere cloudbasierte Backup-Services, die
Licken hinsichtlich der langfristigen Aufbewahrung und der Datensicherung
schlieBen. Dies ist fir moderne Unternehmen von wirklich kritischer Bedeutung.

W Sun Chemical ist ein wirklich

globales Unternehmen: Jeden Tag
verlassen sich Mitarbeiter weltweit

auf Microsoft 365-Anwendungen,

um kritische Daten auszutauschen.
Veeam Data Cloud for Microsoft 365
schiitzt diesen essenziellen Teil unserer
Umgebung. Die Losung hilft unseren
Mitarbeitern, produktiver zu arbeiten,
und bietet uns eine zusdatzliche Ebene

der Cyberresilienz. "

Stuart Hudson
Global IT Infrastructure Senior Manager

Strategische Infrastrukturprogramme — AP,
Sun Chemical



veeo

Der grof3e Irrglaube in Bezug

auf Microsoft 365

Dieser Unterschied zwischen der angenommenen Verantwortung von Microsoft
und der tatsdchlichen Verantwortung der Unternehmen fiir Microsoft 365-Daten
fUhrt dazu, dass sich Unternehmen nicht um die Sicherung und langfristige
Aufbewahrung ihrer Daten kiimmern. Die Resilienz- und
Aufbewahrungsfunktionalitét, die Microsoft in einer Microsoft 365-Standardlizenz
bereitstellt, unterscheidet sich hdufig von dem, was Benutzer annehmen. Sie
miussen also unter Umstdnden genau prifen, wie viel Kontrolle Sie neben den
standardmapigen Sicherheitsvorkehrungen von Microsoft 365 Uber lhre Daten
haben und wie gut Sie tatsdchlich darauf zugreifen kénnen.

Microsoft 365 bietet Georedundanz, was héufig als Backup-Funktionalitét
missverstanden wird. Georedundanz schiitzt Daten bei einem Standort- oder
Hardwareausfall, sodass die Benutzer bei einem Ausfall ihrer Infrastruktur
weiterarbeiten kdnnen und hdufig gar nichts von diesen Problemen bemerken.
Bei Backups hingegen wird eine historische Kopie der Daten erstellt und an einem
Standort gespeichert, der nicht mit der Produktivumgebung identisch ist. Dies
stellt sicher, dass eine Kopie |hrer Daten vorhanden ist — unabhdngig davon,
was innerhalb von Microsoft 365 geschieht. Das bedeutet, dass sie stets
wiederhergestellt werden kdnnen.

Backups (und nicht die Georedundanz) stellen die letzte Verteidigungslinie eines
Unternehmens dar. Es ist jedoch nicht nur wichtig, dass es Backups gibt — es muss
auch sichergestellt sein, dass Sie direkt auf sie zugreifen kdnnen und die Kontrolle
Uber sie haben. Wenn Daten verloren gehen, versehentlich geléscht werden oder
Angriffen unterliegen, miissen Sie diese schnell wiederherstellen kénnen.

Microsoft 365 basiert auf dem Modell

Die Wahrnehmung

Microsoft kimmert
sich um alles.

Microsoft 365

Infrastruktur

Verfigbarkeit von Microsoft 365

-

der gemeinsamen Verantwortung

Die Realitat

Microsoft kimmert sich um die
Infrastruktur — fUr ihre Daten sind die
Kunden jedoch selbst verantwortlich.

Kunde

Daten

Schutz und langfristige Aufbewahrung
von Microsoft 365-Daten

Wihre Daten und Identitéten gehoren bei jeder Art von

Cloudbereitstellung lhnen. »

Quelle: https://learn.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility



https://learn.microsoft.com/de-de/azure/security/fundamentals/shared-responsibility
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7/ Grunde, warum ein Backup-Plan fur
Microsoft 365 von kritischer Bedeutung ist

Microsoft 365 ist eine zuverldssige und leistungsstarke Software-as-a-Service
(SaaS)-Plattform, die den Anforderungen zahlreicher Unternehmen vollsténdig
gerecht wird. Microsoft 365 stellt die Verfligbarkeit von Anwendungen sicher,
damit lhre Benutzer stets produktiv sein kénnen. Eine umfassende Backup-Lésung
kann Sie vor zahlreichen weiteren Sicherheitsbedrohungen schiitzen. Sie bietet
Sicherheit und eine robuste Datensicherung.

Sie oder |hr Vorgesetzter sind vielleicht der Meinung, dass Daten im Notfall auch
aus dem Papierkorb wiederhergestellt werden kénnen. Und genau damit liegen
Sie falsch — wie im Ubrigen viele andere Benutzer auch. Die Zeitspanne von
einer Datenkompromittierung bis zu ihrer Entdeckung kann ungefdhr 140 Tage
betragen — eine erschreckend lange Zeitspanne. Sehr wahrscheinlich werden
Sie daher erst bemerken, dass etwas fehlt, wenn es fiir eine Wiederherstellung tiber
den Papierkorb zu spdt ist — und das ist noch nicht einmal Ihr gréBtes Problem.

Quelle: https://info.microsoft.com/rs/157-GQE-382/images/EN-GB-CNTNT-eBook-Security-HolisticVision.pdf

In unseren Gesprdachen mit Hunderten von IT-Professionals
weltweit, die zu Microsoft 365 migrierten, ergaben sich im
Bereich Datensicherung sieben wichtige Schwachstellen:

1. Versehentliche —
Léschung -
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2. Aufbewahrungsrichtlinie —
Liicken und
Ungenauigkeiten
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3. Interne
Sicherheitsbedrohungen
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4. Externe
Sicherheitsbedrohungen
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5. Gesetzliche
Bestimmungen und
Compliance-Anforderungen

6. Management von hybriden
E-Mail-Bereitstellungen und
Migration auf Microsoft 365

7. Teams-
Datenstruktur


https://info.microsoft.com/rs/157-GQE-382/images/EN-GB-CNTNT-eBook-Security-HolisticVision.pdf
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1. Versehentliche
Loschung

Angenommen, Sie I6schen einen Benutzer. Ob Sie es beabsichtigt
haben oder nicht, diese Loschung wird im gesamten Netzwerk
repliziert, ebenso wie die Léschung des OneDrive for Business-
Kontos und des Postfachs. Wenn keine alternativen Losungen
genutzt werden, schiitzen die nativen Papierkérbe und
Versionsverl&ufe von Microsoft 365 nur eingeschrdnkt vor
Datenverlusten. Daher kann ein ansonsten einfacher Backup-Job
zu einem grof3en Problem werden, wenn Microsoft 365 Daten
unwiderruflich in allen Speicherregionen I6scht oder wenn
der Aufbewahrungszeitraum abgelaufen ist.

Auf der Microsoft 365-Plattform gibt es zwei Arten von
Léschvorgdngen: vorldufiges Léschen und endgiiltiges Léschen.
Ein Beispiel fir das vorldufige Léschen ist das Leeren des Ordners
.Gelbéschte Elemente”. Die auf diese Weise geléschten Elemente
werden auch als ,dauerhaft geléscht” bezeichnet. Die Léschung
ist in diesem Fall allerdings nicht wirklich dauerhaft, da sich
diese Elemente weiterhin im Ordner ,Wiederherstellbare
Elemente” befinden. Beim endgiiltigen Léschen wird ein Element
so gekennzeichnet, dass es vollstaindig aus der Postfachdatenbank
entfernt wird. Eine Wiederherstellung ist dann nicht mehr méglich.
Bei Verwendung einer Backup-L&sung als Failsafe-Mechanismus
sind Datenverluste aufgrund einer versehentlichen Léschung
jedoch ausgeschlossen.

(7 wichtige Griinde fiir Microsoft 365 Backup )

12032024



veeo

2. Aufbewahrungsrichtlinie —
Licken und Ungenauigkeiten

Im dynamischen digitalen Zeitalter unterliegen Richtlinien
kontinuierlichen Anderungen. Es ist alles andere als einfach, den
Uberblick tiber immer wieder neue Aufbewahrungsrichtlinien zu
behalten, ganz zu schweigen davon, diese zu verwalten. Wie beim
vorlaufigen und endgiiltigen Léschen stellt Microsoft 365 nur
eingeschrdnkte Sicherungs- und Aufbewahrungsrichtlinien bereit,
mit denen sich Datenverluste nur in bestimmten Situationen
vermeiden lassen. Diese Richtlinien sollen auch keine
umfassende Backup-Lésung darstellen.

Eine bestimmte Art der Wiederherstellung, die Wiederherstellung
von Postfachelementen auf einen bestimmten Zeitpunkt, ist mit
einer Microsoft 365-Standardlizenz nicht méglich. Bei einem
katastrophalen Problem bietet eine Backup-L&sung die Moéglichkeit,
ein Rollback auf einen friiheren, bestimmten Zeitpunkt
durchzufiihren und so den Geschdftsbetrieb aufrechtzuerhalten. Mit
einer Backup-L&sung, die speziell auf Microsoft 365 zugeschnitten
ist, gibt es keine Liicken bei der Aufbewahrungsrichtlinie oder
eine fehlende Flexibilitat bei der Wiederherstellung. Ob kurzfristige
Backups oder langfristige Archivierung, granulare Wiederherstellung
oder Wiederherstellung auf einen bestimmten Zeitpunkt — die
gesamte Funktionalitdt ist direkt verfligbar, sodass Daten schnell,
einfach und zuverldssig wiederhergestellt werden kénnen.
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2™ 3.Interne
'oly Sicherheitsbedrohungen

Wenn der Begriff ,Sicherheitsbedrohungen” fallt, denken die
meisten Menschen an Hacker und Computerviren. Dabei sind
Unternehmen auch Gefahren von innen ausgesetzt — und das
haufiger, als angenommen wird. Mitarbeiter kénnen durch ein
vorsatzliches oder unbeabsichtigtes Verhalten eine Bedrohung
darstellen. Der Zugriff auf Dateien und Kontaktdaten éndert sich
so schnell, dass Sie manchmal den Uberblick tiber die Benutzer
verlieren, denen Sie am meisten vertrauen.

Microsoft bietet keine Méglichkeit, zwischen einem normalen
Benutzer und einem Mitarbeiter zu unterscheiden, der entlassen
wurde und versucht, kritische Unternehmensdaten zu I6schen.
Dazu kommen unwissentlich entstandene Bedrohungen durch
das Herunterladen infizierter Dateien oder das Eingeben von
Benutzernamen und Passwortern auf Websites, die Mitarbeiter
fur vertrauenswiirdig halten. Ein weiteres schwerwiegendes Beispiel
ist die Manipulation von Beweisen. Angenommen, ein Mitarbeiter
I6scht gezielt belastende E-Mails oder Dateien, damit die Rechts-,
Compliance- oder Personalabteilung sie nicht zu sehen bekommt.
Wenn |hre Microsoft 365-Daten zuverlassig geschiitzt sind, sowohl
extern als auch in der Cloud, kommen zusdtzliche Schutzebenen
hinzu, um diese internen Bedrohungen zu bekdmpfen und dafir
zu sorgen, dass Ihre Daten sicher und wiederherstellbar bleiben.
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3™ 4.Externe
w O Sicherheitsbedrohungen

Dann gibt es natiirlich noch externe, boswillige Bedrohungen.
Malware und Viren, wie zum Beispiel Ransomware, haben 1
Unternehmen weltweit groBen Schaden zugefiigt. Sie
gefdhrden nicht nur den Ruf der betroffenen Unternehmen,
sondern auch die Sicherheit und Vertraulichkeit von internen
Daten und Kundendaten.

111
111
011
011
101

Externe Bedrohungen schleichen sich haufig Giber E-Mails und
Anhdnge ein. Es reicht nicht immer aus, die Benutzer darliber
aufzukldren, worauf sie achten missen, insbesondere wenn
infizierte Nachrichten so Uberzeugend erscheinen. Die
eingeschrdnkten Funktionen von Exchange Online in den Bereichen
Sicherung und Wiederherstellung bieten keinen ausreichenden
Schutz vor schwerwiegenden Angriffen. RegelmdBige Backups,
insbesondere solche, die extern und in der Cloud Uber einen
Backup-Service verwaltet werden, stellen sicher, dass eine separate,
nicht infizierte und schnell wiederherstellbare Kopie Ihrer Daten
vorhanden ist — weit mehr als die eingeschrdnkten Sicherungs- und
Wiederherstellungsfunktionen von Exchange Online. Auferdem
wurden filhrende Backup-Service-Lésungen in Microsoft 365
Backup Storage integriert, sodass Unternehmen nach einem
Ransomware-Angriff auch groBe Datenvolumen schnell
wiederherstellen kénnen.

© 2024 Veeam Software. Vertrauliche Informationen. Alle Rechte vorbehalten. Sémtliche Marken sind Eigentum ihrer jeweiligen Inhaber. 12032024
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== ) B, Gesetzliche Bestimmungen und
Q Compliance-Anforderungen

Manchmal miissen Sie im Rahmen von Gerichtsverfahren
unerwartet E-Mails, Dateien oder andere Arten von Daten abrufen.
Diese Situation tritt meist vollig unerwartet ein. Microsoft 365 bietet
zwar einige integrierte Sicherheitsnetze (Litigation Hold und
Retention), doch diese sind alles andere als eine zuverldssige
Backup-L6sung und werden Ihr Unternehmen nicht vor rechtlichen
Konsequenzen bewahren.

Wenn Sie beispielsweise vor der Implementierung einer gesetzlichen
Aufbewahrungsfrist E-Mails oder Dokumente versehentlich I6schen,
kénnen Sie diese mit einem zuverldssigen Backup-Service
wiederherstellen und Ihre gesetzlichen Verpflichtungen erfiillen.
Gesetzliche Anforderungen, Compliance-Anforderungen und
Zugriffsbestimmungen variieren von Branche zu Branche und von
Land zu Land — aber BuBBgelder, Strafen und Rechtsstreitigkeiten
sind drei Dinge, die auf |hrer To-Do-Liste gerne fehlen.

|

Und wenn Sie einfach nicht die nétige Bandbreite haben, um bei
Anderungen von Gesetzen, Vorschriften und Anforderungen
auf dem Laufenden zu bleiben, und daher nicht wissen, wo Sie
anfangen sollen, kann ein Backup-Service Sie dabei untersttitzen.
Dank Monitoring- und Reporting-Funktionalitdten kénnen Sie die
Compliance und die Einhaltung gesetzlicher Vorschriften
sicherstellen. Und angesichts der Schnelligkeit und
Unkompliziertheit, mit der Backup-Services bereitgestellt werden
kénnen, erhalten Sie innerhalb weniger Minuten ein Gefiihl der
Sicherheit, was die Erflllung dieser Anforderungen angeht.
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6. Management von hybriden E-Mail-Bereitstellungen

und Migration auf Microsoft 365

Unternehmen, die Microsoft 365 einflihren, bendtigen in der
Regel ein Ubergangsfenster zwischen lokalem Exchange und
Microsoft 365 Exchange Online. Dieses Setup, bei dem ein Teil
des E-Mail-Systems lokal verbleibt und der Rest zu Microsoft 365
Exchange Online verschoben wird, bietet zusatzliche Flexibilitat
und Kontrolle und ist in der Tat weit verbreitet. Im Gegenzug
bedeutet dies jedoch auch zusdtzliche Managementkomplexitéten,
insbesondere im Hinblick auf Backups. Das Management mehrerer
Umgebungen erfordert eine sorgfdltige Uberwachung, damit Daten
reibungslos flieBen und geschitzt sind.

Hier ist ein Backup-Service fiir Microsoft 365 von unschéatzbarem
Wert. Der richtige Backup-Service fiir Microsoft verarbeitet
hybride E-Mail-Bereitstellungen effizient und behandelt
Exchange-Daten aus lokalen Systemen und Microsoft 365
gleich. Der Quellspeicherort wird irrelevant, der Backup-Prozess
wird vereinfacht und die Notwendigkeit der Verwaltung
mehrerer getrennter Systeme wird beseitigt.
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7. Teams-Datenstruktur

Hdaufiger als je zuvor nutzen Menschen Teams, um gemeinsam
an Projekten und besonderen Initiativen zu arbeiten, und das
in einem immer héheren Tempo. Nach Abschluss eines Projekts
bendtigen Sie dennoch eine Kopie des Projekts, um gesetzliche
Aufbewahrungsvorschriften und Compliance-Vorgaben zu erfiillen.
Das ist der Punkt, an dem Unternehmen oft Probleme haben.
Haufiger als lhnen lieb sein kann, werden diese Teams-
Umgebungen jedoch versehentlich geléscht oder falsche
Aufbewahrungsfristen angewendet, sodass Dateien und wichtige
Dokumente nicht mehr verfligbar sind.

Mit einem Backup-Service fiir Microsoft 365 ist das nie der Fall. Ihre
Daten sind immer da, egal wer oder was sie 16scht. Es kann sogar
in kurzfristigen Szenarien hilfreich sein. Wenn ein Mitarbeiter
beispielsweise in einer Teams-Unterhaltung etwas Unangemessenes
sagt und die entsprechende Nachricht dann 16scht, sind Backups
leicht zu beschaffen. Teams-Daten kédnnen mit nur wenigen Klicks
stets wiederhergestellt werden, sodass sie durch die
Personalabteilung Gberprift werden kdnnen.

Mehr als alles andere ist das Vertrauen in lhre Backups
entscheidend. Die Gewissheit, dass es sie gibt und dass sie
ordnungsgemdf geschiitzt werden, bietet nicht nur Schutz vor
dem Unbekannten, sondern auch eine Vielzahl von Méglichkeiten
fur die Wiederherstellung von fehlenden oder versehentlich
geléschten Teams-Daten oder -Kandlen. Mit einem Backup-Service
speziell fir Microsoft Teams stellen Sie sicher, dass lhre Daten
jederzeit verfiigbar sind, egal was passiert oder wann.

=
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Fazit

Nehmen Sie sich einen Moment Zeit, um lhre aktuelle Sicherheitslage zu
bewerten. Moglicherweise gibt es Liicken, die lhnen nicht bewusst waren.
Mit der Bereitstellung von Microsoft 365 haben Sie bereits eine gute
Entscheidung getroffen. Kombinieren Sie diese Lésung nun mit einem Backup-
Service, der lhnen den vollstéindigen Zugriff und die vollstdndige Kontrolle Gber
Ihre Daten bietet. So vermeiden Sie unnétige Risiken, was Datenverluste betrifft.

Sie mUssen nicht mehr die Zeit, das Geld und die Ressourcen investieren,
die mit einer Softwarelésung verbunden sind. Mit Veeam Data Cloud for
Microsoft 365 erhalten Sie einen All-in-One-Service, der Ilhnen auch
unbegrenzten Speicherplatz bietet. Sie kénnen aus drei Planen wahlen, um lhre
Ziele in den Bereichen Backup und Disaster Recovery zu erreichen. Unabhdngig
davon, ob Sie eine schnelle und skalierbare Sicherung und Wiederherstellung,
Kontrolle und Flexibilitat oder eine Kombination aus beidem benétigen —
Veeam arbeitet mit Microsoft zusammen, um sicherzustellen, dass lhre Daten
stets sicher, wiederherstellbar und skalierbar sind. So kénnen
dieAnforderungen Ihres Unternehmens erfiillt werden.

Stellen Sie diesen Report gerne auch lhren Kollegen zur Verfligung:
Leiten Sie den Report weiter.

Veeam Data Cloud for Microsoft 365:

Resiliente Datensicherung leicht gemacht

o « Zuverldssige, branchenfiihrende
Backup Status . Retention Backup-Technologie fiir
- e o Microsoft 365
il I ° « Umfassender Backup-Service mit

M85 Licence Activity  Licences Storage Use unbegrenztem Speicherplatz
{0 e 3213.21GB
« Neu: Unterstiitzt von Microsoft

M o 365 Backup Storage

=> Demo anfordern

=> Kontakt


https://www.veeam.com/de/backup-microsoft-office-365/vdc-demo.html
https://www.veeam.com/de/vdc-salesinc.html
mailto:?subject=7%20Reasons%20for%20Microsoft%20365%20Backup%20Special%20Report:%20https://go.veeam.com/wp-why-backup-office-365-data

