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Einführung

Abschnitt 01

Kernfunktionen, unterstützte Plattformen, Lizenzierung
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Unterstützte 
Plattformen
von Veeam Backup & 
Replication v12.2

Agentenlos (virtuell)

• VMware vSphere 6.x – 8.0U3
• VMware Cloud Director 10.1 – 10.6

• Microsoft Windows Server Hyper-V 2012 – 2022
• Azure Stack HCI

*Microsoft Hyper-V Server (kostenloser Hypervisor) sind unterstützt
*Server Core-Installationen sind vollständig unterstützt

• Red Hat Virtualization 4.4 SP1
• Proxmox VE 8.2 und höher
• Nutanix AOS 6.5 und höher
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Unterstützte 
Plattformen
von Veeam Backup & 
Replication v12.2

Agenten (physische oder virtuelle Workloads)

• Microsoft Windows Server 2008 R2 SP1 – 2022
• Microsoft Windows 7 SP1 – 11

*Server Core-Installationen sind unterstützt

• Mehrheit der gängigen Linux-Distros (vollständige Liste)

• Mac OS 10.13.6 High Sierra – 14 Sonoma

• IBM AIX 7.1 – 7.3 TL1

• Oracle Solaris 10 1/13, 11.0 – 11.4
*SPARK und x86 sind unterstützt

https://helpcenter.veeam.com/docs/agentforlinux/userguide/system_requirements.html?ver=60
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Unterstützte 
Plattformen
von Veeam Backup & 
Replication v12.2

Unstrukturierte Daten

• Dateifreigaben (SMB und NFS)
*Einschließlich NAS-Systeme für Unternehmen: NetApp Data 
ONTAP, Lenovo ThinkSystem DM-Serie, Dell PowerScale (früher 
Isilon), Nutanix Files Storage

• Objektspeicher-Repositories:
• S3-kompatibler Objektspeicher-Repositories
• Amazon S3 Objektspeicher
• Microsoft Azure Blob-Speicher
• Azure Data Lake Storage Gen2
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Lizenzierung
Zwei Lizenzierungsmodelle

Pro Sockel
Legacy-Modell. Für bestehende Kunden 
noch verfügbar.
Veeam Backup & Replication wird nach der 
Anzahl der CPU-Sockel auf den geschützten 
Hosts lizenziert.
Lizenzen sind nur für Quell-Hosts 
erforderlich - Hosts, auf denen sich die VMs 
befinden, die Sie sichern oder replizieren. 
Zielhosts (für Replikations- und 
Migrationsaufträge) müssen nicht lizenziert 
werden.

Instanzbasiert (VUL*)
*Veeam Universal License

Neues Modell. Es ist flexibler und kann für 
verschiedene Produkte verwendet werden. 
Instanzen sind Einheiten (oder Token), die 
Sie zum Schutz Ihrer virtuellen, physischen 
oder Cloud-basierten Workloads 
verwenden können.
Sie müssen eine Lizenzdatei mit der 
Gesamtzahl der Instanzen für die 
Workloads beschaffen, die Sie in Veeam 
Backup & Replication schützen möchten.
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Zwei Lizenztypen

Lizenzierung

Unbefristet
Dauerhafte Lizenz. Support- und 
Wartungszeitraum sind in der Lizenz 
enthalten und werden in Monaten oder 
Jahren angegeben.
Unbefristete Lizenzen beinhalten einen 
Produktions- oder Basis-Support- und 
Wartungsvertrag für das erste Jahr.
Unbefristete Lizenzen beinhalten einen 
Produktions- oder Basis-Support- und 
Wartungsvertrag für das erste Jahr.

Abo
Lizenzen, die am Ende der Laufzeit des 
Abonnements ablaufen.
Die Abo-Lizenz umfasst einen 
Produktionssupport- und Wartungsvertrag 
für die gesamte Laufzeit der Lizenz.
Die Laufzeit der Abo-Lizenz beträgt 
normalerweise 1-3 Jahre ab dem Datum der 
Lizenzerteilung.
Die maximale im Voraus bezahlte Laufzeit 
für eine Abo-Lizenz beträgt fünf Jahre.
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Architektur & 
Kernkomponenten

Abschnitt 02

Komponentenüberblick, Installationsprozess-Überblick, Backup-Workflow, 
Detaillierte Aufschlüsselung der Komponenten, Design
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Komponentenüberblick
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Überblick

Architektur & Kernkomponenten

Backup Proxy Backup Server Backup Repository
VBR

Konsole
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Installation
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Installation

Architektur & Kernkomponenten

Laden Sie die neueste Version der .ISO-Datei herunter von https://my.veeam.com/my–products. Anmelden, falls erforderlich.

https://my.veeam.com/my-products
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Installation

Architektur & Kernkomponenten
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Installation

Architektur & Kernkomponenten
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Installation

Architektur & Kernkomponenten
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Konfigurationsdatenbank
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Konfigurationsdatenbank

• Speichert Daten über die Backup-Infrastruktur, Jobs und Sessions.
• Seit v.12 installiert der VBR-Installer standardmäßig PostgreSQL. Man kann es 

auf Microsoft SQL ändern.
• Die Datenbank kann von MSSQL zu PostgreSQL und umgekehrt migriert werden.
• Die Datenbank kann entweder lokal (auf der gleichen Maschine wie der Backup-

Server) oder ferngesteuert installiert werden.
• Die Sicherung der Konfigurationsdatenbank ist die Art und Weise, wie sich die 

VBR "selbst sichert".
• Die Datenbanksicherung kann auf einem anderen VBR-Server wiederhergestellt 

werden.
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Detaillierte 
Aufschlüsselung 
der Komponenten
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Beispiel für einen Backup-Workflow

Architektur & Kernkomponenten

Backup Server

Backup Repository

Backup-Verkehr
Management-Verkehr

Backup Proxies

Lastverteilung
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Backup Proxy
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Backup Proxy

Architektur & Kernkomponenten

Typen
• VMware
• VMware CDP
• Hyper-V On-host
• Hyper–V Off–host
• Nutanix AHV (Appliance)
• Red Hat Virtualization (Appliance)
• Allgemeine Zwecke (NAS, Dateifreigaben, 

physische Server, Off-Host-Sicherung)

Zuständigkeiten
• Abrufen von VM-Daten aus dem 

Produktionsspeicher
• Komprimierung
• Deduplizierung
• Verschlüsselung
• Übertragung von Daten an das Backup-

Repository (Backup) oder einen anderen 
Backup-Proxy (Replikation)
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Backup Proxy

Architektur & Kernkomponenten

Backup Repository

Backup Server

Data Mover Data Mover

Backup Proxy
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Backup Proxy
(VMware)
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VMware Backup Proxy-Transportmodi

Architektur & Kernkomponenten

Netzwerk-Modus 
In diesem Modus werden die Daten über den 
ESXi-Host über LAN mit dem Network Block 
Device-Protokoll (NBD) abgerufen.
1. Der Proxy sendet eine Anfrage an den 

ESXi-Host, um die VM auf dem 
Datenspeicher zu finden.

2. Der ESXi-Host lokalisiert die VM.
3. Der VBR weist VMware vSphere an, einen 

Snapshot zu erstellen.
4. Der ESXi-Host kopiert VM-Datenblöcke 

aus dem Quellspeicher und sendet sie 
über LAN an den Proxy.

5. Der Proxy sendet die Daten an das 
Repository.

3

2 4

1
4 5

Backup 
Repository

Backup 
Proxy

Speichersystem

Backup Server 
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VMware Backup Proxy-Transportmodi

Architektur & Kernkomponenten

Virtual Appliance
Dieser Modus bietet eine bessere Leistung als der 
Netzwerkmodus.
1. Der Backup-Server sendet eine Anfrage an den ESXi-

Host, um die VM auf dem Datenspeicher zu finden.
2. Der ESXi-Host findet die VM.
3. Der VBR veranlasst VMware vSphere, einen VM-

Snapshot zu erstellen.
4. Die VM-Festplatten werden an den Proxy 

angeschlossen (Hot-Add).
5. Der VBR liest Daten direkt von den an den Proxy 

angeschlossenen Festplatten.
6. Wenn die VM-Verarbeitung abgeschlossen ist, 

werden die VM-Festplatten vom Proxy abgetrennt 
und der VM-Snapshot wird gelöscht.

2

1

5

VM-Festplatten

VM-Snapshot

4

6

1,3

Speichersystem

Backup Repository
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VMware Backup Proxy-Transportmodi

Architektur & Kernkomponenten

Direct Storage Access
In diesem Modus verwendet VBR VMware VADP für 
den direkten VM-Datentransport über SAN (FC, 
FCoE, iSCSI). 
1. Der Proxy fordert den VM-Standort von ESXi an.
2. Der ESXi-Host lokalisiert die VM.
3. Der VBR löst einen VM-Snapshot aus.
4. Der ESXi-Host ruft Metadaten über das Layout 

der VM-Festplatten auf dem Speicher ab.
5. Der ESXi-Host sendet Metadaten an den Proxy.
6. Der Proxy verwendet Metadaten, um VM-

Datenblöcke direkt vom Quellspeicher zu 
kopieren.

7. Der Proxy verarbeitet kopierte Datenblöcke und 
sendet sie an das Ziel.
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Backup Server 

Speichersystem

Backup 
Repository

Backup Proxy
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Backup Proxy
(Hyper-V)
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Volumeschattenkopie-Dienst (VSS)

Architektur & Kernkomponenten

Volumeschattenkopie-Dienst (VSS) AnfordererWriters

Volumen

Hardware-Anbieter Software-AnbieterSystem-Anbieter
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Hyper-V-Sicherungsmodi

Architektur & Kernkomponenten

On–Host
Die Verarbeitung der Sicherungsdaten erfolgt auf dem 
Hyper-V-Knoten, auf dem die virtuellen Maschinen 
gehostet werden, unter Verwendung nicht 
transportierbarer Schattenkopien mit Hilfe des 
Software-VSS-Anbieters. 
1. Der VBR fragt die Details der VM und des 

Virtualisierungshosts von Microsoft Hyper-V ab.
2. Der VBR weist Microsoft Hyper-V VSS an, eine 

Point-in-Time-VM-Kopie unter Verwendung eines 
Volume-Snapshots oder VM-Checkpoints zu 
erstellen.

3. Der Veeam Transport Service liest VM-Daten aus 
dem Snapshot oder Checkpoint und überträgt sie 
in das Backup-Repository.

4. Nach der Datenübertragung fordert der VBR 
Microsoft Hyper-V VSS zu Aufräumarbeiten auf.

1

2

2

3

3

1,4

Speichersystem Volumen-Snapshot

Backup 
Repository

Data Mover

Backup Server 
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Hyper-V-Sicherungsmodi

Architektur & Kernkomponenten

Off–Host
Die Datenverarbeitung für Backups wird an einen 
separaten, nicht geclusterten Hyper-V-Knoten delegiert, 
der transportable Schattenkopien über den Hardware-
VSS-Anbieter des SAN-Speicheranbieters verwendet. 
1. Der VBR fragt die Details der VM und des 

Virtualisierungshosts von Microsoft Hyper-V ab.
2. Der VBR weist Microsoft Hyper-V VSS an, eine Point-in-

Time-VM-Kopie unter Verwendung eines Volume-
Snapshots oder VM-Checkpoints zu erstellen.

3. Der Veeam Off-host Proxy liest VM-Daten aus dem 
Snapshot oder Checkpoint und überträgt sie in das 
Backup-Repository.

4. Nach der Datenübertragung fordert der VBR Microsoft 
Hyper-V VSS zu Aufräumarbeiten auf.

1

2

2

3

3

1,4

Backup Server 

Backup 
Repository

Speichersystem Volumen-Snapshot
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Backup Proxy Appliance
(AHV & RHV)
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Nutanix AHV

Architektur & Kernkomponenten

Veeam Backup für Nutanix AHV nutzt die nativen 
Funktionen von Nutanix AHV, um Backups auf Image-Ebene 
zu erstellen, und installiert keine Agentensoftware in VMs, 
um Daten abzurufen.
1. Die Nutanix AHV-Backup-Appliance initiiert einen 

Backup- Job und überträgt Sitzungsdaten an den VBR.
2. Über die Nutanix REST API stellt es eine Verbindung zum 

Nutanix AHV-Cluster her und erstellt Snapshots für alle 
festgelegten VMs oder Schutzdomänen. Danach wird 
eine Volume-Gruppe auf dem Nutanix AHV-Cluster 
eingerichtet.

3. Die Nutanix AHV-Backup-Appliance setzt einen Worker
ein und bindet VM-Festplatten über iSCSI in den Worker
ein.

4. Der Worker ruft VM-Daten auf Blockebene ab, wendet 
Komprimierung und Deduplizierung an und überträgt die 
Daten an das Backup-Repository.

1

3

4

Backup Server mit 
Nutanix AHV Plug-in

Backup 
Repository

Worker

Speicherebene

2

Nutanix AHV 
Appliance
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Red Hat Virtualization & Oracle Linux Virtualization Manager (oVirt)

Architektur & Kernkomponenten

Veeam Backup für RHV/OLVM nutzt die nativen oVirt-
Funktionen zur Erstellung von Backups auf Image-Ebene und 
installiert keine Agentensoftware in VMs, um Daten abzurufen.
1. Der VBR initiiert einen Backup-Auftrag und überträgt 

Sitzungsdaten an die Backup-Appliance.
2. Die Backup-Appliance verbindet sich über die REST-API mit 

dem Virtualisierungsmanager und erstellt Snapshots für 
bestimmte VMs. Anschließend baut sie eine 
Bildübertragungssitzung auf und liefert die entsprechende 
URL.

3. Die Backup-Appliance setzt einen Worker ein, der die 
angegebene URL verwendet, um VM-Daten abzurufen.

4. Der Worker wendet Komprimierung und Deduplizierung auf 
die VM-Daten an, bevor er sie an das vorgesehene Backup-
Repository überträgt.

2

3

4

1

Speichersystem

Backup 
Repository

Backup Server mit 
RHV/OLVM Plug-in

RHV/OLVM 
Appliance

Worker

RHV / OLVM
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Wie fügt man einen 
Backup-Proxy hinzu?
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Wie fügt man einen Proxy hinzu? VMware Beispiel.

Architektur & Kernkomponenten

4

2

3

1
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Veeam Backup & Replication erstellt für 
jede VM-Platte einen Auftrag.
Die empfohlene Anzahl der 
gleichzeitigen Aufgaben wird 
automatisch auf der Grundlage der 
verfügbaren Ressourcen berechnet. 
Backup-Proxys mit Multi-Core-CPUs 
können mehr gleichzeitige Aufgaben 
bewältigen.
Für eine 4-Kern-CPU wird beispielsweise 
empfohlen, maximal 8 gleichzeitige 
Aufgaben anzugeben, für eine 8-Kern-
CPU - 16 gleichzeitige Aufgaben.

Wie fügt man einen Proxy hinzu? VMware Beispiel.

Architektur & Kernkomponenten
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Backup 
Repository
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Backup Repository

Architektur & Kernkomponenten

Ein Repository ist ein 
Speicherort, an dem 
Sicherungsdateien, Kopien 
von VM-Daten und für die 
Wiederherstellung 
erforderliche Metadaten 
gespeichert werden.
Das Repository kann ein 
lokaler oder externer 
Standort sein und dient als 
zentraler Speicherplatz für 
Sicherungs- und 
Replikationsdaten.

Direct Attached Storage
• Microsoft Windows Server
• Linux Server
• Hardened Repository

Deduplication Storage Appliances
• Dell Data Domain
• ExaGrid
• Fujitsu ETERNUS CS800
• HPE StoreOnce
• Infinidat InfiniGuard
• Quantum Dxi

Network Attached Storage
• SMB (CIFS) Freigabe
• NFS Freigabe

Objektspeicher
• S3 Kompatibel
• Amazon S3
• Google Cloud Storage
• IBM Cloud Object Storage
• Microsoft Azure Storage
• Wasabi Cloud Storage
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Backup Repository

Architektur & Kernkomponenten

.vbm – Sicherungsketten-Metadaten-Datei

.vbk – Full- Sicherungsdatei

.vib – inkrementelle Sicherungsdatei

.vrb – reverse inkrementelle Sicherungsdatei

.bco – Konfigurations-Sicherungsdatei

.vsb – virtuelles Full-Backup für Bänder

.vlb – archivierte Log-Sicherungsdatei

.vsm – Microsoft SQL-Transaktionsprotokoll-Sicherung

.vom – Oracle-Datenbank-Protokolldatei

.vpm – PostgreSQL-Transaktionsprotokoll-Sicherung

.vab – Sicherungsdatei für Unternehmens-Plug-ins

.vasm – Metadaten-Datei der Sicherung des 
Unternehmens-Plug-ins
.vacm – Unternehmens-Plug-ins Metadaten-Datei für 
Backup-Jobs
.vblob – Datei, in der Daten aus dem Backup-Job der 
Dateifreigabe (NAS) gespeichert werden
.vindex – binäre Metadaten-Datei, die die 
Sicherungsdateien (Namen und Versionen) des 
Dateifreigabe-Backup-Jobs beschreibt
.vslice – binäre Metadaten, die die Zuordnung von 
Daten in VBLOB-Sicherungsdateien beschreiben

Es gibt viele Dateitypen, die im Backup Repository gefunden werden können. 
Hier ist die Liste der am häufigsten verwendeten:
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Beispiel für ein Windows-Backup-Repository

Architektur & Kernkomponenten

Windows Backup Repository

Backup Server

Backup Proxy

Data Mover Data Mover
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Beispiel für ein SMB-Backup-Repository

Architektur & Kernkomponenten

SMB Backup Repository

Data Mover

Backup Proxy

Backup Server

Gateway

Data Mover



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Beispiel für ein Objektspeicher-Repository

Architektur & Kernkomponenten

Backup Proxy

Backup Server

Gateway

ODER

Cloud-basierter ODER lokaler 
Objektspeicher
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Hinzufügen eines 
Backup-Repositorys
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Wie fügt man ein Repository hinzu? Beispiel für einen Direct Attached Storage.

Architektur & Kernkomponenten

1

2

3
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Wie fügt man ein Repository hinzu? Beispiel für einen Direct Attached Storage.

Architektur & Kernkomponenten
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Scale-Out 
Backup 
Repository
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Scale–Out Backup Repository

Architektur & Kernkomponenten

Ein skalierbares 
Repository-System mit 
mehrstufiger
Speicherunterstützung.
Umfasst eine 
Leistungsebene (lokaler 
oder freigegebener 
Speicher) und kann um 
Kapazitäts- und 
Archivierungsebenen
erweitert werden, was eine 
horizontale Skalierung für 
unterschiedliche 
Speicheranforderungen 
ermöglicht.

Performance Tier

Capacity Tier

Archive Tier

Direct Attached
Storage

Deduplicating
Storage Appliance

Network Attached
Storage

Objektspeicher

Objektspeicher

Amazon S3 Glacier ODER Azure Archivspeicher
(sollte mit dem Anbieter übereinstimmen, von dem die Daten in die Archivebene gelangen)
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Wie wird das Scale-Out Backup Repository hinzugefügt/konfiguriert?

Architektur & Kernkomponenten
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Wie wird das Scale-Out Backup Repository hinzugefügt/konfiguriert?

Architektur & Kernkomponenten
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Wie wird das Scale-Out Backup Repository hinzugefügt/konfiguriert?

Architektur & Kernkomponenten
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Wie wird das Scale-Out Backup Repository hinzugefügt/konfiguriert?

Architektur & Kernkomponenten
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SureBackup,
SureReplica
& Virtual Lab
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SureBackup, SureReplica & On-Demand Sandbox

Erweiterte Funktionen

SureBackup
Ermöglicht die automatische Durchführung von 
Wiederherstellbarkeitstests, Überprüfungen und 
Inhaltsscans für erfolgreich durchgeführte 
Backups.
Wie?
1. Startet VMs in einer isolierten Virtual Lab-
Umgebung.
2. Führt eine Reihe von Tests durch.
3. Sendet einen Statusbericht an die angegebene 
Mailbox.

Virtuelles Labor erstellen Applikationsgruppe(n) 
erstellen

SureBackup
Job(s) erstellen

Tests innerhalb des 
Jobs (der Jobs) 

angeben
SureBackup
Job(s) planen

Prüfbericht 
erhalten

Virtual Lab

Prüfbericht

Backup
Repository
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SureBackup-Prüfungsmodi

Erweiterte Funktionen

Vollständige Prüfung der 
Wiederherstellbarkeit
Veeam Backup & Replication stellt die 
Maschinen in der isolierten Umgebung 
bereit und führt die Überprüfung gemäß 
den ausgewählten Skripten durch.
Nur Backup-Prüfung und Inhaltsscan
Ohne die Maschinen in einem virtuellen 
Labor zu veröffentlichen, führt Veeam 
Backup & Replication eine Backup-
Integritätsprüfung und eine 
Inhaltsanalyse durch, um Spuren von 
Malware oder andere unerwünschte oder 
sensible Daten zu erkennen.
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SureBackup Workflow

Erweiterte Funktionen

Produktion 
Netzwerk

Isoliertes 
Netzwerk

Proxy 
Appliance Heartbeat

Ping
App Bericht

Backup
Repository
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SureReplica Workflow (nur bei VMware)

Erweiterte Funktionen

Heartbeat
Ping
App Bericht

Produktion 
Speicher

Produktion 
Netzwerk

Isoliertes 
Netzwerk

Proxy Appliance
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On-Demand Sandbox

Erweiterte Funktionen

Starten Sie jederzeit eine Kopie Ihrer 
Produktionsumgebung für eine 
Vielzahl von Test-, Sicherheits-, 
Schulungs- oder 
Fehlerbehebungszwecken.
Alle an VMs vorgenommenen 
Änderungen werden in Redo-Logs (für 
VM-Backups und Speicher-
Snapshots) oder in Delta-Dateien (für 
VM-Replikate) gespeichert. Redo-
Logs und Delta-Dateien werden 
gelöscht, nachdem Sie die Arbeit mit 
der On-Demand-Sandbox beendet 
und sie ausgeschaltet haben.

Produktion 
Netzwerk

Isoliertes 
Netzwerk

Proxy 
Appliance
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Unveränderlichkeit 
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Unveränderlichkeit

• Amazon, S3-kompatible und 
Azure-Objektspeicher-
Repositories

• Hardened Repository
• HPE StoreOnce
• Dell Data Domain

Unterstützte Typen von 
unveränderlichen RepositoriesDefinition von Unveränderlichkeit:

• Unveränderlichkeit bezieht sich 
auf den Zustand von Daten, der 
verhindert, dass sie geändert 
oder gelöscht werden können.

Vorteile der Unveränderlichkeit:
• Gewährleistet Datenintegrität 

und Sicherheit.
• Bietet Schutz vor Ransomware 

und versehentlichen Löschungen.
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Hinzufügen eines Linux Hardened Repository

Unveränderlichkeit

Im Schritt SSH-Verbindung des Wizards 
werden Einmal-Zugangsdaten
angegeben, um eine Verbindung mit 
dem Linux-Server herzustellen und 
Veeam Data Mover bereitzustellen. 

Veeam Backup & Replication speichert 
diese Anmeldedaten nicht in der 
Konfigurationsdatenbank.

HINWEIS: Das verwendete 
Benutzerkonto muss ein Nicht-Root-
Konto sein. Außerdem muss das home-
Verzeichnis auf dem Linux-Server 
erstellt worden sein.
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Backups unveränderlich machen @ LHR

Unveränderlichkeit

Wenn ein Hardened Repository 
hinzugefügt wird, wird der Zeitraum 
angegeben, in dem die 
Sicherungsdateien unveränderlich 
sein müssen.

Während dieses Zeitraums können 
die in diesem Repository 
gespeicherten Sicherungsdateien 
weder geändert noch gelöscht 
werden.
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Backups unveränderlich machen @ Objektspeicher

Unveränderlichkeit

Um Daten unveränderlich zu machen, 
nutzt Veeam Backup & Replication eine 
Technologie, die das Löschen von 
Daten verhindert und es Ihnen 
ermöglicht, mehrere Versionen von 
Objekten zu speichern.

Die gewählte Technologie hängt von 
der Art der Objektspeicherung ab:
• Objektsperre und Versionierung - für 

Amazon S3 Storage, S3 Kompatibel, 
IBM Cloud, Wasabi Cloud.

• Versionsebene WORM und Blob-
Versionierung - für Azure Storage.
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Integration von 
Speicherlösungen
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Integrationstypen

Integration von Speicherlösungen

Sicherung von VMware 
vSphere-VMs.
Snapshots über Speicher-
Arrays orchestrieren.
Wiederherstellung von 
Daten aus Speicher-
Snapshots mit Veeam 
Backup & Replication.

VMware Integration

NAS-Dateifreigaben 
mühelos sichern.

NAS Integration

Veeam Agent-Backups 
für Windows-Computer 
erstellen.

Veeam Agent für 
Windows Integration
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Infrastruktur Überblick

Integration von Speicherlösungen

Veeam Backup & 
Replication

Speichersystem

Speichervolumen

Speichervolumen 
Snapshot

VMware VM

Agent für Windows

Dateifreigabe

OR

OR Backup Proxy Backup Repository



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Zeitleiste Darstellung

VMware Integration
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Wie konfiguriert man?

Integration von Speicherlösungen

1

2

3

3
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Wie konfiguriert man?

Integration von Speicherlösungen
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Integration von Speicherlösungen
Auf der Registerkarte "Integration" 
in den Einstellungen des Backup-
Jobs kann man festlegen, ob man 
die Technologie "Backup from
Storage Snapshot" für die 
Erstellung des Backups verwenden 
möchte. Sie ist standardmäßig 
aktiviert.
Backup von Speicher-Snapshots 
ermöglicht die Nutzung von 
Speicher-Snapshots für die 
Verarbeitung von VM-Daten.
Die Technologie verbessert die 
RPOs und reduziert die 
Auswirkungen der 
Sicherungsaktivitäten auf die 
Produktionsumgebung.
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Sicherung vom Sekundärspeicher-Snapshot

Integration von Speicherlösungen

Veeam Backup & 
Replication

Primäres 
Speichersystem

Speichervolumen

Speichervolumen 
Snapshot

Backup Proxy Backup Repository

Sekundäres 
Speichersystem

Speichervolumen

Speichervolumen 
Snapshot
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Speicher-Snapshot-basierte Sicherung

Verwaltung; 
Lastverteilung

Block Level Incremental Forever Forward Backup aus Storage 
Snapshot mit Verwendung von VMware Change-Block-Tracking 

Backup-Verkehr
Management-Verkehr

Application-Aware-Consistency; VSS; Pre-/Post-Scripts; 
Application Restore-Schalter; Logfile Truncation nach Backup

VMware Change-Block-Tracking Info
Veeam Backup & 

Replication
ESXi Host

Backup Repository

Speicher
Deduplizierung; Komprimierung; 

Parallelverarbeitung; Steuerung der 
Speicherlatenz; Verschlüsselung

Backup Proxy



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Band (kurz)
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Veeam Backup & Replication unterstützt native Bandoperationen.

Band

Unterstützte Bandgeräte: Linear Tape-Open (LTO3 - LTO9) und IBM 3592 (TS1160 & TS1170) Bibliotheken.

Zweck: langfristige Datenarchivierung und/oder Compliance-Anforderungen.

Backup Strategie: folgt dem "3-2-1"-Prinzip der Datensicherung: 3 Kopien, 2 Medientypen, 1 Offsite-Speicherort.

Unterstützte Datentypen für Archivierung:
• VM-Sicherungen
• Veeam Agent-Sicherungen
• Komplette Backup-Repositories, einschließlich Hardened Linux Repositories
• Unstrukturierte Daten:

• Speichergerät-Volumen über NDMP
• SMB- und NFS-Dateifreigaben
• Objektspeicher
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Band Bibliothek

Infrastruktur Überblick

Band

Backup Repository
Band Server

FC/SAS

Veeam Backup & 
Replication

Ethernet
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WAN 
Accelerator
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WAN Accelerator

WAN

Data mover
Service

Data mover
Service

Quelle
WAN Accelerator

Ziel
WAN Acceleration

Remote Backup Copy 
ODER

Remote Replication Job

Veeam Backup & Replication bietet die WAN-
Beschleunigungstechnologie, die Folgendes 
kombiniert:
• Komprimierung des Netzwerkverkehrs
• Multistreaming-Upload
• Globale Datendeduplizierung
• Deduplizierung mit variabler Blockgröße
Diese Kombination von Technologien reduziert das 
übertragene Datenvolumen, was zu einer 
schnelleren Datenübertragung beiträgt.
• Der Modus "Hohe Bandbreite" ist für WAN-

Verbindungen mit einer Geschwindigkeit von 
mehr als 100 Mbit/s konzipiert.

• Der Modus "Niedrige Bandbreite" ist für WAN-
Verbindungen mit einer Geschwindigkeit von 
weniger als 100 MBit/s vorgesehen.

Quelle Backup 
Repository Quelle VM

OR
Ziel Backup 
Repository Ziel VM

OR
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Wie wird er eingesetzt?

WAN Accelerator

1

2

3
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Wie fängt man damit an?

WAN Accelerator
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Enterprise 
Manager
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Installation

Veeam Enterprise Manager 

Veeam Enterprise Manager ist in derselben ISO-Datei enthalten wie Veeam Backup & Replication.
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Installation

Veeam Enterprise Manager 
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Installation

Veeam Enterprise Manager 
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Einsatzbeispiel (logische Beziehungen)

Veeam Enterprise Manager 

Enterprise Manager

        

Enterprise Manager 
Datenbank Web Konsole

        

Veeam Backup & 
Replication Datenbank

Veeam Backup & 
Replication

Instanz A

VMware vCenter

        

Veeam Backup & 
Replication Datenbank

Veeam Backup & 
Replication

Instanz B

Datenerfassung

Verwaltung

Verwaltung

Datenerfassung
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Fähigkeiten

Veeam Enterprise Manager
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Fähigkeiten. Konfigurierung.

Veeam Enterprise Manager
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Fähigkeiten. Konfigurierung.

Veeam Enterprise Manager
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Hauptmenü



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Zugangsdaten & Passwörter

Hauptmenü

1

2

Mit dieser Option können Sie eine Liste von Zugangsdaten 
erstellen und verwalten, die Sie für die Verbindung zu 
Komponenten der Backup-Infrastruktur verwenden möchten.Mit dieser Option können Sie eine Liste von 
Zugangsdaten erstellen und verwalten, die Sie für die 
Verbindung mit Cloud-Diensten verwenden möchten.Mit dieser Option können Sie eine Liste von Kennwörtern 
erstellen und pflegen, die Sie für die 
Datenverschlüsselung verwenden möchten.Sie können diese Option verwenden, um KMS-Server 
hinzuzufügen und KMS-Schlüssel zu verwenden.
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Benutzer & Rollen

Hauptmenü

1

2

Es wird eine Liste aller Benutzer und Benutzergruppen 
mit ihren spezifischen Rollen angezeigt; die Rollen 
definieren die Veeam Backup & Replication-Vorgänge, 
zu deren Ausführung sie berechtigt sind.

Man kann neue Benutzer oder Benutzergruppen 
hinzufügen.

Man kann den Benutzer oder die Benutzergruppe 
hinzufügen, indem man sie im Format 
DOMAIN\USERNAME angibt, oder sie durchsucht.

Die Bearbeitung eines bestehenden Benutzers oder einer 
Benutzergruppe ermöglicht die Änderung des Formats 
DOMAIN/USERNAME und der Rolle.

Bei den Rollen gibt es fünf Optionen, für die man sich entscheiden 
kann:
Wiederherstellungsoperator - ermöglicht die Durchführung von 
Wiederherstellungsvorgängen durch einen bestimmten 
Benutzer/Benutzergruppe
Backup-Operator - verantwortlich für das Starten und Stoppen von 
Backup- Jobs, sowie das Exportieren und Kopieren von Backups und 
das Erstellen von VeeamZIP-Backups
Backup-Administrator - kann alle administrativen Tätigkeiten 
ausführen und hat vollen Zugriff auf alles, was der Backup-
Infrastruktur hinzugefügt wurde
Tape Operator - verantwortlich für alle Bandoperationen und das 
Starten und Stoppen von Band-Jobs
Backup-Viewer - hat "Nur-Lese-Zugriff" auf die Konsole

1

2
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Globale Netzwerk-Regeln

Hauptmenü

1

2

Veeam Backup & Replication 
verwendet standardmäßig die 
Multithreading-Datenübertragung 
für jede Job- Session, von der Quelle 
zum Ziel über mehrere TCP/IP-
Verbindungen.Wenn mehrere Jobs 
gleichzeitig ausgeführt werden 
sollen, kann es jedoch zu einer 
starken Belastung des Netzwerks 
kommen. Wenn die 
Netzwerkkapazität nicht ausreicht, 
um mehrere 
Datenübertragungsverbindungen 
zu unterstützen, kann man die 
Multithreading-Datenübertragung 
deaktivieren oder die Anzahl der 
TCP/IP-Verbindungen ändern.

Man kann unterschiedliche 
IPv4/6-Regeln hinzufügen, indem 
man für Quelle und Ziel einen 
Bereich angibt und entweder die 
Verschlüsselung des 
Netzwerkverkehrs oder die 
Drosselung des Datenverkehrs 
während bestimmter Zeiträume 
durchsetzt.

Es besteht auch die Möglichkeit, 
ein bevorzugtes Netzwerk für den 
Backup- und Replikationsverkehr 
anzugeben.

1

2
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VM-Ausschlüsse

Hauptmenü

1

2

3
Veeam Backup & Replication 
bietet die Möglichkeit, virtuelle 
Maschinen zu einer 
Ausschlussliste hinzuzufügen.

VMs, die in dieser Liste enthalten 
sind, werden bei keiner Art von 
Jobs verarbeitet, außer bei Backup 
Copy Jobs und SureBackup Jobs.

Um mit der Verarbeitung der VMs 
fortzufahren, müssen sie zunächst 
aus dieser Liste entfernt werden.
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Optionen

Hauptmenü

1

2
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Optionen. E/A-Steuerung.
Hauptmenü
Wenn die Speicherlatenzkontrolle aktiviert ist, überwacht 
Veeam Backup & Replication die Speicherleselatenz auf 
Produktionsdatenspeichern während der Datensicherungs-
und Disaster Recovery-Aktivitäten. Zur Überwachung der 
Speicherlatenz verwendet Veeam Backup & Replication 
Echtzeitmetriken des Hypervisors, auf dem sich die VMs 
befinden.
Keine Zuweisung neuer Aufgaben zum Datenspeicher 
bei– die E/A-Latenzgrenze, bei der Veeam Backup & 
Replication keine neuen Aufgaben für den Datenspeicher 
zuweisen darf.
Drosselung der E/A von bestehenden Tasks bei– die E/A-
Latenzgrenze, bei der Veeam Backup & Replication die 
Geschwindigkeit des Datenabrufs oder des Schreibens 
in/aus dem Datenspeicher verringern muss.
Die gleichen Optionen können auch für einzelne 
Datenspeicher konfiguriert werden.
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Optionen. E-Mail-Einstellungen.

Hauptmenü

Veeam Backup & Replication bietet auch die 
Möglichkeit, E-Mails zu versenden, die tägliche 
Berichte über den letzten Status der Backup- Jobs 
enthalten.

Zurzeit unterstützen wir SMTP, Google Gmail und 
Microsoft 365 als Mailserver, die zu diesem Zweck 
verwendet werden können.

Auf diesem Reiter können der Betreff der E-Mail, die 
Empfänger, die E-Mail-Adresse des Absenders und der 
Inhalt des Berichts, was den letzten Status betrifft, 
konfiguriert werden.
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Optionen. Benachrichtigungen.

Hauptmenü

Veeam Backup & Replication kann auch direkt in der 
Konsole Benachrichtigungen anzeigen, wenn 
Grenzwerte für den Backup-Speicher auf den 
Repositories oder Produktions-Datenspeichern 
erreicht werden, noch 14 Tage bis zum Ende des 
Supports für die installierte Lizenz verbleiben und 
Updates für die Hypervisoren verfügbar sind.
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Optionen. Verlauf.

Hauptmenü

Der Bereich Sessions steuert, wie viele Einträge auf 
dem Reiter History der Veeam Backup & Replication-
Konsole sichtbar sein sollen.

Der Bereich Session History Retention bestimmt, wie 
lange Sitzungsinformationen in der Datenbank 
gespeichert werden sollen.
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Konsole.

Hauptmenü
1

2

Veeam Backup & Replication bietet die 
Möglichkeit, eine Remote-Desktop-
Verbindung zum Backup-Server zu öffnen, 
die PowerShell-Konsole zu öffnen, das 
Dienstprogramm PuTTY auszuführen und 
die interaktive Dokumentation oder REST-
APIs für den Backup-Server direkt von der 
Konsole aus zu öffnen.
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Sicherung der Konfiguration.

Hauptmenü

1

Veeam Backup & Replication speichert alle 
Änderungen, die innerhalb einer Konsole auf 
einem bestimmten Server vorgenommen 
wurden, als Konfigurationssicherung .

Wenn der Haupt-Veeam Backup & 
Replication-Server aus irgendeinem Grund 
ausfällt, kann die Konfigurationssicherung 
verwendet werden, um die Konfiguration 
schnell auf eine neue Konfiguration 
wiederherzustellen.

Diese Methode ist auch ratsam, wenn der 
Veeam Backup & Replication-Server in 
Zukunft ausgetauscht oder verändert werden 
soll.

Um die Konfigurationssicherung zu speichern, 
muss ein Repository ausgewählt werden.
SNMP- und E-Mail-Benachrichtigungen für 
die Konfigurationssicherung können 
automatisch gesendet werden. Es ist auch 
eine gute Praxis, die automatische 
Durchführung von Sicherungen zu planen, 
anstatt sich auf manuelle Sicherungen zu 
verlassen.

Eine weitere gute Praxis ist es, die 
Konfigurationssicherung durch Verschlüsselung zu 
schützen. Wenn das Verschlüsselungspasswort 
verloren wird, kann nur Veeam Backup Enterprise 
Manager dabei helfen, es wiederherzustellen.Die Wiederherstellung der 
Konfigurationssicherung kann nur von diesem 
Fenster aus durchgeführt werden, um die 
Konfiguration auf einen neuen Server zu laden.

2
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Jobs 
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In Veeam Backup & Replication umfassen Jobs eine Reihe von Datenverwaltungsaufgaben, einschließlich 
Backup-, Replikations- und Wiederherstellungsvorgängen. Einmal konfiguriert, automatisieren Jobs den Prozess 
und stellen sicher, dass wichtige Daten regelmäßig und zuverlässig vor Verlust oder Beschädigung geschützt 
werden.

Bei der Ressourcenzuweisung für die Backup-Infrastruktur, identifiziert der Resource Scheduler Service in 
Veeam Backup & Replication die Priorität der Jobs, die auf freie Ressourcen warten, anhand von Typ, Priorität 
und geplanter Startzeit.

Das Konzept der Jobs

Backup Server

Backup Job

Replication Job
Backup Copy Job SureBackup Job

CDP Policy
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Hier ist eine vereinfachte Liste in der Reihenfolge von hoher zu niedriger Priorität:

1. Jobs zur Datenwiederherstellung — Diese Jobs haben die höchste Priorität und erhalten als erste freie 
Systemressourcen. 

2. Continuous Data Protection Richtlinien.
3. Jobs im Hintergrundsystem (SnapshotDeleter zum Beispiel).
4. Quick Backup jobs — diese Jobs haben die zweithöchste Priorität.
5. High Priority jobs — Jobs mit aktivierter Option "Hohe Priorität" haben die dritthöchste Priorität. Es ist 

möglich, die Option Hohe Priorität für folgende Jobs zu aktivieren: Backup-Jobs, Replikations-Jobs, vom 
Backup-Server verwaltete Agent-Jobs, Datei-Backup-Jobs.

6. Normale Backup jobs und Replication jobs.
7. Backup-Kopie jobs, und Archivierung jobs — Diese Jobs haben die niedrigste Priorität und sind die letzten, 

die freie Systemressourcen erhalten.

Priorisierung der Jobs
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Beispiel für einen Backup-Prozess

Jobs

Backup Proxy

Data Mover

Backup Server

Backup Repository

Data Mover

KonfigurationsdatenbankVeeam Backup
Dienst

Veeam Backup
Manager(s)

1

Veeam Backup Service erstellt 
für jeden Job einen Veeam 
Backup Manager-Prozess.

Veeam Backup Manager liest 
die Job-Einstellungen aus der 

Konfigurationsdatenbank.

2

33

Backup von Daten Backup von Daten

Veeam Backup & Replication 
fordert den Hypervisor auf, eine 
Point-in-Time-Kopie einer oder 

mehrerer VMs zu erstellen.
4

Veeam Backup Manager erstellt 
eine Reihe von Regeln für Data 

Movers bezüglich der 
Datenübertragung.
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Beispiel für einen Prozess zur Erstellung eines Backup-Jobs

Jobs
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Beispiel für einen Prozess zur Erstellung eines Backup-Jobs

Jobs
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Beispiel für einen Prozess zur Erstellung eines Backup-Jobs

Jobs
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Beispiel für einen Prozess zur Erstellung eines Backup-Jobs
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Beispiel für einen Prozess zur Erstellung eines Backup-Jobs

Jobs

Der Reverse-Inkremental-Modus wird in den 
nächsten Versionen veraltet sein. Er wird 

weiterhin funktionieren, aber er wird für neu 
erstellte Jobs nicht mehr verfügbar sein..
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Wiederherstellung
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Vielfältige Wiederherstellungsoptionen zur Verkürzung der Wiederherstellungszeit.

Wiederherstellung

• Wiederherstellung der gesamten 
VM

• Instant recovery
• Wiederherstellung von virtuellen 

Festplatten
• Instant disk recovery
• Wiederherstellung von VM-Dateien
• Wiederherstellung von Gastdateien
• Wiederherstellung von 

Anwendungsdaten
• Wiederherstellung auf Amazon EC2; 

Azure; Google CE
• Wiederherstellung auf Nutanix AHV
• Export von Inhalten als virtuelle 

Festplatten
• Veröffentlichen von Festplatten
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Instant Recovery

Mit Instant Recovery kann eine VM fast sofort
in der Produktivumgebung wiederhergestellt 
werden, indem sie direkt aus der komprimierten 
und deduplizierten Backup-Datei ausgeführt 
wird.

Instant Recovery hilft, die 
Wiederherstellungszeiten zu verbessern und 
die Unterbrechungen und Ausfallzeiten von 
Produktions-VMs zu minimieren.

Instant Recovery kann sowohl für die 
Wiederherstellung von Daten über mehrere 
Hypervisor als auch für die Wiederherstellung 
von einem physischen Server auf einer VM 
verwendet werden.

ESXi Host

Storage Backup Repository

Komprimierte u. 
deduplizierte  
Backup-Datei

Online-Migration
2

vPower
1
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Wiederherstellung auf Amazon EC2/Azure/Google CE

Ermöglicht die Wiederherstellung von VMs und 
physischen Workloads in der Cloud.

Im Falle von Amazon EC2 und Google CE stellt VBR 
die Helper Appliance automatisch nur während der 
Dauer des Wiederherstellungsprozesses bereit und 
entfernt sie danach sofort wieder. Die Helper 
Appliance ist optional, kann aber die 
Wiederherstellungsleistung erheblich verbessern.

Azure-Helper-Appliances sind erforderlich und 
beständig. Nach Abschluss des 
Wiederherstellungsprozesses werden die Helper 
Appliances ausgeschaltet und verbleiben in Azure. 
Die Appliances bleiben im ausgeschalteten 
Zustand, bis ein neuer Wiederherstellungsprozess 
gestartet wird.

Backup Repository

Wiederherstellung 
Helper Appliance

EC2/Azure/GCE

Veeam Backup & 
Replication

Cloud VM

EinsetzenWiederherstellen
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Wiederherstellung der Gastdateien (FLR)
Es ist möglich, bestimmte Dateien direkt aus dem 
Gastbetriebssystem wiederherzustellen, ohne die 
gesamte VM oder den physischen Server 
wiederherzustellen.

Unterstützte Wiederherstellungsquellen: 
Sicherungen, Replikate, Storage Snapshots, Nutanix 
AHV Snapshots

Unterstützte Dateisysteme:

• Windows: FAT, FAT32, NTFS, ReFS

• Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs, 
NTFS

• BSD, Mac, Solaris werden ebenfalls unterstützt

Backup Repository

Komprimierte &
deduplizierte 
Backup-Datei

Mount Server

Volume C:\ oder 
ein anderes

Produktions-/Test/-
Entwicklungsumgebung; Ihr 

Laptop/Workstation...

Mount

Datei/Ordner 
wiederherstellen
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Wiederherstellung von Anwendungsdaten
Explorers sind für die 
folgenden Anwendungen 
verfügbar:

Microsoft Active Directory 
Microsoft SQL Server
Oracle PostgreSQL
Microsoft Exchange
Microsoft SharePoint
Microsoft OneDrive for Business 
Microsoft Teams

Um sie zu verwenden, müssen Sie 
sicherstellen, dass Ihre Backups 
und Replikate mit aktiviertem 
Application-Aware Processing 
erstellt werden.
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Wie kann eine VM wiederhergestellt werden?

1

2

2
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Sicherheit
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Security & Compliance Analyzer

Bewährte Praktiken: Sicherheit und Resilienz

Veeam Backup & Replication 
bietet ein integriertes Tool, um 
sicherzustellen, dass Ihre 
Backup-Server-Konfiguration 
den bewährten 
Sicherheitspraktiken für Veeam-
Backup-
Infrastrukturkomponenten für 
Microsoft Windows Server und 
Linux-Betriebssysteme 
entspricht.
Es enthält 11 
Sicherheitsprüfungen und 19 
Prüfungen der 
Produktkonfiguration.
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Multi-Faktor-Authentifizierung

Bewährte Praktiken: Sicherheit und Resilienz

Veeam Backup & Replication unterstützt die 
Multi-Faktor-Authentifizierung (MFA) zur 
zusätzlichen Benutzerverifizierung.
Ein Einmal-Passwort (OTP), das in der Mobile 
Authenticator-Anwendung generiert wird, 
dient als zweite Verifizierungsmethode. In 
Kombination mit den Anmelde- und 
Kennwortdaten bietet es eine sicherere 
Umgebung und schützt die Benutzerkonten vor 
Kompromittierung.
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Vier-Augen-Autorisierung

Bewährte Praktiken: Sicherheit und Resilienz

Diese Funktion verhindert das 
versehentliche oder irrtümliche 
Löschen von Backups oder ganzen 
Backup-Repositories, Änderungen an 
Benutzern, Rollen und anderen 
Zugriffseinstellungen über eine 
Backup-Konsole, indem sie die 
Zustimmung eines zweiten Veeam 
Backup-Administrators erfordert, 
bevor gewünschte Änderungen an 
diesen kritischen Backup-Server-
Einstellungen vorgenommen werden 
können.
Alle Ereignisse hinsichtlich der Vier-
Augen-Autorisierung werden in der 
History-Ansicht unter dem Knoten 
Authorization Events angezeigt.
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Malware-Erkennung

Bewährte Praktiken: Sicherheit und Resilienz

Die Malware-Erkennung bei Veeam konzentriert sich 
auf die Erkennung von Malware und verdächtigen 
Aktivitäten sowohl in der Produktions- als auch in der 
Backup-Infrastruktur und das Versenden von 
Benachrichtigungen darüber.
Ab Veeam Version 12.1 können wir sogar die 
schlafende Malware in der Produktion identifizieren. 
Das Scannen der bereits durchgeführten und 
gespeicherten Backups auf dem Repository ist 
ebenfalls möglich.
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Malware-Erkennung. On-Demand-Scan für Malware und Inhalte.

Bewährte Praktiken: Sicherheit und Resilienz

Nutzt Antivirus und/oder YARA-Scan.

Bietet drei Scan-Modi mit mehreren Bereichen :

• (Erste) saubere Sicherung(en) finden
• Saubere Sicherung in Bereich finden
• Inhalte finden (z. B. Kreditkartennummern)

Der Scan passiert auf dem Mount Server.
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Malware-Erkennung. Automatisierte Scans von Malware und Inhalten.

Bewährte Praktiken: Sicherheit und Resilienz

Zur Einschaltung in einen SureBackup- Job.

Nutzung von Antivirus und/oder YARA-
Scan.

Scannt den gesamten Backup-Job 
(Ausschlüsse sind möglich).

Der Scan passiert auf dem Mount Server.
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Malware-Erkennung. Inline-Scan: Verschlüsselung und Textanalyse.

Bewährte Praktiken: Sicherheit und Resilienz

Analysiert Daten auf Blockebene während 
des Backups.

Mithilfe eines trainierten Machine-Learning-
Modells und einer wenig aufwändigen 
Entropie-Analyse kann Veeam durch 
Ransomware verschlüsselte Daten 
erkennen.

Dieselbe Engine erkennt andere Anzeichen 
von Malware oder Cyberangriffen, wie z. B. 
Onion-Links, direkt im Backup- Strom.
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Malware-Erkennung. Wie Inline Scan funktioniert.

Bewährte Praktiken: Sicherheit und Resilienz

Backup Proxy

AI/ML 
inline 
detection

Sicherung von Daten Speichern von Daten

Backup Server

M
eld

un
g d

er
 In

fe
kt

ion

Infizierte Backups 
kennzeichnen

Mon.
21:00

Tue.
21:00

Wed.
21:00

Backup Repository
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Malware-Erkennung. Erkennung über Guest Index.

Bewährte Praktiken: Sicherheit und Resilienz

Auch "Suspicious File System Activity Detection" 
genannt, da es nach Dateien mit bekannten 
Malware-Erweiterungen, Lösegeldnotizen und 
ähnlichen Hinweisen auf das Vorhandensein von 
Malware suchen kann.

Analysiert die Dateisystemaktivität durch 
Vergleich von Gastindizes, um verdächtige 
Änderungen wie Massenlöschungen oder 
Umbenennungen bekannter Dateien zu 
erkennen.
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Tipps und Tricks
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Quick Backup bietet bei Bedarf inkrementelle Backups 
für VMs, ohne dass ein neuer Job eingerichtet werden 
muss. Es fügt einen zusätzlichen 
Wiederherstellungspunkt zu bestehenden Backup-Ketten 
hinzu und eignet sich sowohl für inkrementelle als auch 
für umgekehrte inkrementelle Backups. Es erfordert 
jedoch ein vorheriges erfolgreiches Voll-Backup für die 
VMs.

VeeamZIP funktioniert wie ein vollständiges VM-Backup 
und erstellt eine unabhängige vollständige Backup-Datei 
(.vbk). Diese Datei kann an verschiedenen Orten 
gespeichert werden, aber beachten Sie: VeeamZIP-
Backupdateien erscheinen unter "Backups -> Disk 
(Exported)" in der Home-Ansicht.

Quick Backup und VeeamZIP können über die Inventory-
Ansicht erstellt werden.

Quick backup

Veeam ZIP
Full Backup

Incremental Backup

Quick Backup & VeeamZIP

2

1
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Das Veeam Plug-in für VMware vSphere Client 
vereinfacht die Backupverwaltung für vSphere-
Administratoren. Es ermöglicht die Überprüfung des 
Veeam Backup & Replication-Status, die 
Überwachung von Job-Ergebnissen und die Anzeige 
von Speicherstatistiken direkt im vSphere Client.

Administratoren können ungeschützte VMs 
identifizieren, Kapazitäten planen und 
Wiederherstellungspunkte mit VeeamZIP und Quick 
Backup erstellen.

Einzelheiten zur Konfiguration:
• vSphere Client 7.0.0 oder früher - lokale 

Installation auf vCenter Server.
• vSphere Client 7.0.1 oder höher - Ferninstallation 

auf dem Veeam Backup Enterprise Manager-
Server.

Enterprise Manager + vCenter

Authentifizierung des 
aktuellen Kontos auf dem 

vCenter-Server. 
vCenter-Berechtigungen 

sind erforderlich.

Authentifizierung des 
Kontos, das für die Plug-in-

Verbindung auf dem EM-
Server eingerichtet wurde. 

EM-Rolle ist erforderlich.

Enterprise Manager VMware vCenter

VMware vSphere
Web Client
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Enterprise Manager + vCenter
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Kopieren und Verschieben von Backups
Mit Veeam Backup & Replication können Sie 
alle Backups eines Backup-Jobs in ein anderes 
Repository verschieben oder bestimmte 
Workloads und deren Backups in einen 
anderen Job verschieben.

Beispiele für Anwendungsfälle:
Backups in ein anderes Repository verschieben
Backups in einen anderen Job verschieben
Kopieren von Backups in ein anderes Repository
Migrieren von ReFS nach XFS für gehärtetes 
Repository
Migrieren von NTFS zu ReFS 
Scale-Out-Repository neu ausbalancieren
Scale-Out Repository Umfang Evakuierung
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Veeam Extract Dienstprogramm
• Selbständiges Tool zur 

Wiederherstellung
• GUI- oder CLI-Schnittstelle

Anwendungsfall:
Maschinen wiederherstellen, auch wenn die 
Backups aus Veeam Backup & Replication 
entfernt wurden oder Veeam Backup & 
Replication nicht installiert ist.
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Wir sind fast 
fertig...
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Möchten Sie praktische Erfahrungen sammeln?

https://go.veeam.com/
hands-on-lab-

experience#renewal 

https://go.veeam.com/hands-on-lab-experience#renewal
https://go.veeam.com/hands-on-lab-experience#renewal
https://go.veeam.com/hands-on-lab-experience#renewal
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Zertifizierter Veeam-Ingenieur(VMCE)

• Ausbilder oder On – Demand

• Verfügbar in 100 Ländern

• Theorie und Labors

• https://www.veeam.com/support/training/vmce-training.html 

https://www.veeam.com/support/training/vmce-training.html
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Zusätzliche Ressourcen

• Rechner (https://www.veeam.com/calculators)

• Hilfezentrum(https://www.veeam.com/support/help-center-technical-documentation.html)

• VBR Bewährte Praktiken (https://bp.veeam.com/vbr/)

• KB: Sicherheit (https://www.veeam.com/knowledge-base.html?type=security)

• F&E-Foren (https://forums.veeam.com/) 

https://www.veeam.com/calculators
https://www.veeam.com/support/help-center-technical-documentation.html
https://bp.veeam.com/vbr/
https://www.veeam.com/knowledge-base.html?type=security
https://forums.veeam.com/
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Teilen Sie Ihre Veeam-
Erfolgsgeschichte

Interessiert? 
Melden Sie sich bei uns unter advocacy@veeam.com

Matt Elsberry
Lead Network Administrator, SGMC Health

o Erwähnung auf unserer Website und in 
sozialen Netzwerken

o Vortragsmöglichkeiten bei VeeamON
o Präsentieren Sie Ihr Fachwissen innerhalb der 

Community
o Holen Sie sich KUDOS für Ihre 

Errungenschaften.



Follow us! Join the community hub:
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https://community.veeam.com/
https://www.facebook.com/VeeamSoftware/
https://www.instagram.com/veeam_software/
https://twitter.com/Veeam
https://www.youtube.com/@veeam
https://www.linkedin.com/company/veeam-software/
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